El personal de la Consejeria, en el /
ejercicio de sus funciones,
necesita tratar datos de caracter
personal de los alumnos y sus
tutores legales, cuando aquellos
son menores, asi como de los
propios empleados. Las
Direcciones Generales de la
Consejeria de Educacion y
Juventud son las responsables de
los tratamientos de los datos y
deben mantener actualizada la
informacion dirigida a los
interesados sobre los principios
béasicos en la Proteccion de Datos
y como tratarlos correctamente

Se debe recoger la informacion
personal minima necesaria,
evitando conservar documentos
que contienen mas datos de los
que se necesitan y Unicamente
deben tratarse para la finalidad o
finalidades para los que se
recogieron
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Es una buena practica compartir
la informacién confidencial con
quienes estan autorizados para
ello mediante un acceso privado a
una carpeta de nuestra nube
corporativa. En caso de requerirse
una comunicacion legitima de
datos personales a terceros
deberan emplearse mecanismos
de cifrado
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Evitemos imprimir documentos de
manera innecesaria y
destruyamoslos inmediatamente
cuando dejen de ser necesarios,
siguiendo escrupulosamente el
protocolo de destruccion segura
de documentacion

Debemos conocer la politica de
seguridad de la informacion de la
Comunidad de Madrid y seguir
sus normas de uso y de buenas
practicas para cumplir con el
Esquema Nacional de Seguridad.
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Los datos tratados siempre son
de titularidad de la persona a la
gue identifican y son
confidenciales, por lo que nunca
deben facilitarse a otras
personas que no estén
autorizadas para tratarlos o que
no sean sus representantes
legales. La confidencialidad en
el ejercicio de la actividad
profesional debe guardarse
incluso cuando haya finalizado
la relacion profesional o de
servicio con la Comunidad de
Madrid

Deben utilizarse los medios y
herramientas corporativos de la
Comunidad de Madrid puestos
a disposicion para la actividad
profesional (plataforma
EducaMadrid, correo
electronico, carpetas de red o
nube institucional) evitando
hacer uso de ellas para
actividades privadas, ni utilizar
dispositivos o aplicaciones de
uso privado para almacenar
datos en la actividad profesional

Debemos seguir una politica de
mesas limpias, evitando dejar a
la vista documentacion con
datos personales, asi como
transportarlos en soportes
digitales fuera del lugar de
trabajo. En caso necesario, el
contenido debera estar cifrado.
Debe asegurarse que no se
puede recuperar la informacion
personal cuando se destruyan
documentos o soportes digitales

Utilicemos contrasefas
robustas utilizando mayusculas
y minusculas, digitos y algin
signo de puntuacion. Es
recomendable utilizar un
programa de gestion de
contrasefias y generar claves
aleatorias seguras.

Se debe poner en conocimiento
del responsable del tratamiento
y de la Delegacion de
Proteccion de Datos cualquier
incidencia relativa a accesos no
autorizados a datos personales,
0 a su destruccion, pérdida o
alteracion ilicita
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