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RECOMENDACIONES PARA LA COMUNICACION DE DATOS DE CARACTER
PERSONAL Y DEL TRANSPORTE DE DOCUMENTACION A TRAVES DE MEDIOS
ELECTRONICOS

1. COMUNICACION DE DATOS DE CARACTER PERSONAL

El tratamiento de los datos personales se realiza generalmente mediante aplicaciones
informaticas que incorporan las adecuadas medidas de seguridad. No obstante, cada
vez con mayor frecuencia existe la necesidad o la obligacion de comunicar datos
personales a través de cauces de comunicacion electronicos (como las aplicaciones de
registro y en excepcionales ocasiones mediante el correo electronico). En esos casos
debera valorarse la necesidad de establecer diversas medidas de seguridad,
especialmente si los datos son sensibles o de categorias que requieren especial
proteccion (como datos de salud, religién, etc.).

La comunicacion de datos de caracter personal debe efectuarse de la manera mas
segura posible y por ello, siempre que sea posible, debera remitirse por canales oficiales.
En el caso de relaciones institucionales o laborales en las Administraciones Publicas la
ley obliga a relacionarse a través de medios electronicos, dicha comunicacién se
realizara preferentemente a través de las aplicaciones corporativas accesibles a
través de la intranet y a través del registro electrénico, de manera que pueda quedar
constancia de la tramitacion.

Excepcionalmente, si no es posible remitir la informacion por registro, podra emplearse
el correo electronico como forma de comunicacién, aunque hay que tener en cuenta que
no constituye un medio de notificacion, ya que no permite asegurar la constancia
fehaciente de la entrega y recepcion por el destinatario.

Para remitir documentos a terceros autorizados, cuando no se disponga de un medio
oficial o este no sea conveniente o adecuado, el correo electronico debe ser la ultima
opcion y esta Delegaciéon de Proteccion de Datos recomienda sustituir este canal por el
uso del sistema de Nube en red. Para compartir informacion de caracter profesional los
empleados publicos deben utilizar el sistema de registro electronico de su organizacién
y debe evitarse el uso de sistemas externos a la Comunidad de Madrid como, por
ejemplo, Google Drive y hacer uso de Cloud, el sistema de nube corporativo de
EducaMadrid, donde todos sus usuarios disponen de 5Gb de capacidad de almacenaje,
ampliables a10 Gb o del Aula Virtual cuando las comunicaciones no necesiten registrarse
oficialmente.

En cualquier caso, el remitente debera tomar las precauciones necesarias para que
unicamente el destinatario de la informacion pueda acceder a ella, dado que en el caso
de cuentas de correo genéricas y unidades de registro electronico es posible que varias
personas tengan acceso a la informacion, para lo cual se deberan tener en cuenta las
siguientes recomendaciones:

1) Los datos personales deberan incorporarse exclusivamente en uno o varios
documentos anexos cifrados. No se consignaran datos personales en el campo de
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asunto del correo electronico ni en el texto del mensaje. Tampoco se haran constar
en los campos de texto del asiento en el registro electronico. Para identificar el
contenido se deberan emplear datos como el numero de expediente o similares. Si
ello no es posible, con caracter excepcional se podra consigna una descripcion que
incluya las iniciales de nombre y apellidos de la persona.

Se incluira un texto explicando que la informacion de caracter personal se incluye
cifrada, asi como la identificacion del destinatario final, proporcionando una direccion
de correo electronico y/o un teléfono de contacto para que dicho destinatario final
pueda recabar la clave de descifrado.

Por lo tanto, y especialmente si la informacién contiene datos sensibles, los datos de
caracter personal nunca deben incorporarse en el texto de la comunicacion. Como
se ha indicado, en lugar de ello debera utilizarse un documento anexo, protegido y
cifrado por contrasefa. Mas adelante se describe como proceder para cifrar un
documento.

La contrasefa utilizada debera cumplir los siguientes criterios:
o Al menos ocho (8) caracteres

o Para que sea suficientemente segura debera incluir mayusculas y
minusculas, numeros y simbolos o signos de puntuacion.

La contraseia debera ser comunicada al destinatario autorizado para conocer el
contenido del fichero por medio distinto al utilizado para el envio de datos (por
ejemplo, por via telefénica) o remitiéndola en otro mensaje distinto.

Si se remite por correo electronico, el mensaje deberia incorporar la siguiente
advertencia:

“Este mensaje va dirigido de manera exclusiva a su destinatario y la informacion
contenida en él, asi como la que consta en cualquiera de sus ficheros adjuntos,
es RESERVADA y CONFIDENCIAL. Si Usted lee este mensaje y no es el
destinatario indicado (o responsable de remitirlo a la persona indicada) por favor,
comuniquenoslo por este medio y proceda a destruirlo o borrarlo. En todo caso
absténgase de utilizar, reproducir, alterar, archivar, o comunicar a terceros el
presente mensaje y/o ficheros anexos, pudiendo incurrir, en caso de llevar a cabo
tales acciones, en responsabilidades legales.”

Respecto al texto que figure en el asunto del correo electrénico o en el asiento
de la entrada de registro, debera contener una expresion comprensible y con
significado para los usuarios con acceso autorizado que les permita identificar el
contenido del archivo, y en ningun caso debe contener datos personales.

En cuanto a los destinatarios a incluir en el correo electrénico que contenga el
archivo en cuestion, se debera atender al principio de minimizacion de datos, de
forma que unicamente se remita el correo a las personas que estrictamente resulte
necesario que conozcan el contenido del mismo, de conformidad con el articulo 5 del
Reglamento (UE) 2016/679 (RGPD). Igualmente, dicho principio se aplicara a la
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informacion enviada, limitindose a aquélla que esté debidamente justificada y
motivada, y que sea estrictamente necesaria. En los casos de envio de correos a una
pluralidad de destinatarios, se debera utilizar como norma general, el campo de Copia
Oculta (CCO), salvo en los casos en los que sea necesario que el destinatario
conozca quién mas ha recibido ese correo.

En los casos de uso de buzones genéricos, del tipo unidad-x@madrid.org, para el
tratamiento de datos personales, el acceso a la documentacion debe realizarse
unicamente por personal autorizado. Es aconsejable que se establezcan mecanismos
que permitan identificar los accesos realizados.

En caso de que se emplee como medio de comunicacion el correo electrénico, el
emisor y el destinatario deberan utilizar cuentas de correo electrénico
corporativas, y nunca correos externos a la Consejeria o de uso personal (por
ejemplo, correos tipo Gmail).

TECNICA DE CIFRADO DE ARCHIVOS MEDIANTE LA APLICACION JZIP

(Presente en la mayoria de los ordenadores personales de la Comunidad de Madrid)

Para cifrar un archivo ubicado en una carpeta del ordenador personal se debera situar el
ratdbn sobre dicho archivo y pulsar su botén derecho, eligiendo la opcion “Agregar al
archivo Zip...”

cnsclidado, =¥
Open With Adobe Reader 1

Abrir

Imprimir
(=) Generar huella digital con AutoFirma
(=) Firmar con AutoFirma
@'Editwith Motepad++

& Publicar DWFx
& Publicar DWFx y enviar por correo electrénico
& Publicar DWF
&5 Publicar DWF y enviar por correo electrénico

Abrir con r t:}ﬁ;gregar a BOE-A-1978-3122
o Analizar con Panda Adaptive Defense 360 ﬁi%ﬁlgregar a BOE-A-1978-3122
' £} Configuracién...

l

Enviar a
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Para que aparezca la opcién de cifrado hay que pulsar en el boton “Mas >>”

Archivo colocado: 1

Agregar &l archivo comprimido:
| D:'Perfiles'dli3\Documents \BOE-A-1973-312 29-consolidado. zip

| Muevo | | Abrir |

Archivo colocado: 1
Agregar al archivo comprimido:

| D:'\Perfiles'dli3\Documents\BOE-A-1978-31229-consolidado. zip

| Muevo | | Abrir |

Accidn: Compresidn:

|Agregar y reemplazar Actual: Deflate, Mormal compresidn

| Cambiar la compresién

Configuraciones avanzadas
Cifrar los archivos agregados _Guardar _tf:da la
[Jincluir | chivos del siste Ito informacion de la ruta
ncluir los archivos del sistema y ocultos
b Incluir subcarpetas
[ I1nduir si atribute arch. compr. config.

m Restablecer atributo de
[ Dividir archive archivo compr,

Agregar || Cancelar

Marcaremos la casilla de la opcién “Cifrar los archivos agregados” y pulsaremos el botén
“Agregar’, tras lo cual se solicitara la contrasefia de cifrado.

Se recomienda marcar la opcién “Cifrado AES de 256 bits”, pues es mas robusto y
confiable, tal y como indica el Centro Criptolégico Nacional en su guia STIC 807
(Criptologia de empleo en el Esquema Nacional de Seguridad)
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Archivo comprimido cifrado

[

Ingrese una contrasefia de cifrado.La contrasefia que ingrese se usard
para cifrar los archivos. Una vez que los archivos estén cifrados, sélo
podra extraerlos y visualizarlos al volver a ingresar la contrasefia.

Precaucion: los archivos cifrados sdlo pueden abrirse o visualizarse
si se vuelve a ingresar la contraseiia. Si se olvida la contraseiia, no
podra acceder a los archivos.

Ingrese la contrasefia de cifrado:

Vuelva a ingresar la contrasefia para confirmar:

[#*] Contrasefia de la méscara
Método de cifrado

Cifrar

| Cifrado compatible Zip2.0

(®) Cifrado AES de 256 bits Cancelar

Nota: la opcién “contrasefia de la mascara” esta mal traducida al castellano. Deberia
decir “enmascarar la contrasefa”, que se utiliza para que los caracteres de la contrasefia
no sean visibles, mostrandose en su lugar asteriscos.

2. TRANSPORTE DE DOCUMENTACION

Con frecuencia, en nuestro trabajo diario nos vemos en la necesidad de disponer de
acceso a documentos que contienen datos personales fuera de nuestro lugar de trabajo.

En el caso de documentos digitalizados o en formato electrénico, como ya hemos
sefalado, se aconseja el uso del servicio Cloud de EducaMadrid, para garantizar un
acceso seguro previa autenticacion por codigo de usuario y contrasefa, asi como su
comparticion de manera segura.

No obstante, si excepcionalmente es preciso transportar los documentos en dispositivos
de almacenamiento fisico, tales como unidades USB o discos o6pticos (CD / DVD),
recomendamos que la informacién se cifre previamente a su almacenamiento en el
dispositivo.

Si se trata de un disco optico el cifrado puede realizarse facilmente segun se especifica
en el apartado anterior, gracias a las herramientas de compresion y cifrado disponibles
en los ordenadores personales de la Comunidad de Madrid (jZip).

En el caso de los dispositivos USB se aconseja aplicar la técnica del cifrado al dispositivo
de manera integral, de modo que una vez aplicado el cifrado el propio sistema Windows
se encargara de cifrar y descifrar los documentos. Tan sélo sera necesario establecer
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una contrasefia que sera solicitada siempre en el momento de conexién del dispositivo
al ordenador. A continuacion se detalla el procedimiento de cifrado.

TECNICA DEL CIFRADO AL DISPOSITIVO DE MANERA INTEGRAL

El sistema puede utilizarse en sistemas Windows con version 8 o superior. Para habilitar
el cifrado permanente en un dispositivo USB hay que activar el servicio de cifrado
denominado “Bitlocker”, tras situar el ratén encima del dispositivo, pulsando con el botén
derecho dicha opcion segun se muestra a continuacion:

Abrir
Abrir en una ventana nueva
~ | Activar Bitlocker
‘?’ 7,46 GB disponibl Abrir Reproduccion abL\ftDmética...

Disco extraible (H

Compartir con

Abrir como dispaositivo portatil
APL (0\EDWNEDU

Inrliir an hihlintars

Después se solicita una contrasefia que debera emplearse cada vez que el dispositivo
USB se inserte en un ordenador con sistema Windows 8 o superior:

Elija como desea desbloquear la unidad

Usar una contrasefia para desbloquear la unidad

Las contrasefias deben contener mayusculas y mindsculas, nimeros, espacios y simbolos.

Escribir la contrasefia | cssssssse |

Vuelva a escribir la contrasefia | ssssssene |

[]Usar la tarjeta inteligente para desbloguear la unidad

Debera insertar la tarjeta inteligente. El PIN de la tarjeta inteligente sera necesario cuando desbloguee
la unidad.

b

Siguiente || Cancelar
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El sistema almacenara dicha clave, y creara otra de recuperacion para su uso en caso
de olvido de la contrasena principal:

5 S

@ “% Cifrado de unidad BitLocker (H3)

:Como desea realizar la copia de seguridad de la clave
de recuperacion?

Si olvida la contrasefia o pierde la tarjeta inteligente, puede usar la
clave de recuperacion para acceder a la unidad.

<» Guardar en un archivo

= Imprimir la clave de recuperacion

;Qué es una clave de recuperacion?

Siguiente Cancelar

Realizada dicha eleccidén se nos preguntara si deseamos cifrar unicamente la parte que
contiene documentos o bien todo el soporte de almacenamiento USB. Se aconseja elegir
la segunda opciodn, como se indica a continuacion.

R
@ “% Cifrado de unidad BitLocker (H:)

Elegir qué cantidad de la unidad desea cifrar

Si esta instalando BitLocker en una unidad nueva o un equipo nuevao,
solo es necesario cifrar la parte de la unidad que se esta usando
actualmente. BitLocker cifrara los datos nuevos automaticamente
conforme los agregue.

Si estan instalando BitLocker en un equipo o una unidad gue ya se esta
usando, entonces cifre la unidad completa. Al cifrar la unidad

(D) Cifrar solo el espacio en disco utilizado (mejor y mas rapido para |

(®) Cifrar la unidad entera (més lento, pero mejor para unidades y PCs

Siguiente Cancelar
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Una vez finalizado el proceso, la unidad USB aparecera en el sistema con un candado
que indica que su contenido esta cifrado:

Cifrado de unidad BitLocker

% Se completo el cifrado de H..
f\ Disco extraible (H:)

) 745 GB disponibles de 7,48 G E<hacio disponil

Administrar BitLocker Tamafo total: 7,

. Cerrar_ |

En adelante cada vez que introduzca el dispositivo USB en un ordenador con Windows
8 o superior se le pedira la contraseina de cifrado.

En caso de olvido de la contrasefa principal se requerira el uso de la contrasefna de
desbloqueo (o0 de emergencia). Para ello debera pulsar en “Mas opciones” en el dialogo
de desbloqueo y posteriormente elegir la opcién “Escribir Clave de Recuperacion”

BitLocker (H:) BitLocker ()

Escriba la contrasefia para desbloguear esta unidad.

Escriba la contrasefia para deshbloguear esta unidad. |

| 4\

Menos opciones

Escribir clave de recuperacidn

Mas npciﬁes

Desbloquear automaticamente en este
equipo

Desbloquear Desbloquear

et e
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