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Normativa aplicable

• Reglamento General de Protección de Datos (RGPD) que
entró en vigor el 25 de mayo de 2018.

• Ley Orgánica 3/2018 de 5 de diciembre, de Protección de
Datos Personales garantía de los derechos digitales.
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CONTENIDO

• Privacidad desde el diseño. 
• Brechas de seguridad.
• Uso de las herramientas de correo, dispositivos móviles y 

aplicaciones externas
• Publicación de listados
• Análisis de riesgos y Evaluaciones de impacto.
• Concienciación en ciberseguridad.
• Técnicas de anonimización
• Preguntas frecuentes
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Privacidad desde el diseño y por defecto… 
https://www.aepd.es/sites/default/files/2019-11/guia-privacidad-desde-diseno.pdf
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Brechas (violaciones) de seguridad
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NOTIFICACIÓN DE VIOLACIONES DE SEGURIDAD 

• REGULACIÓN:

Artículo 33 y 34 del RGPD

• Definición: Art. 4 RGPD:

Suceso inesperado, violación de la seguridad.

Causa la destrucción, pérdida o alteración accidental 
o ilícita de datos personales o  la comunicación o 
acceso no autorizado.

GUIA PARA LA GESTION Y NOTIFICACIÓN DE BRECHAS DE SEGURIDAD

https://www.aepd.es/media/guias/guia-brechas-seguridad.pdf

https://www.aepd.es/media/guias/guia-brechas-seguridad.pdf
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NOTIFICACIÓN DE VIOLACIONES DE SEGURIDAD 

PROCEDIMIENTO DE GESTIÓN  DE INCIDENCIAS

Mecanismos para DETECTAR e IDENTIFICAR brechas de seguridad.

Respuesta rápida, ordenada y eficaz y, así, minimizar consecuencias.

REGISTRO DE INCIDENCIAS.
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DETECCIÓN E IDENTIFICACIÓN.

FORMAS DE DETECCIÓN:

 Internas (p.e., notificar los usuarios la recepción de correos sospechosos)

 Externas (Un proveedor, la policía, etc.)

IDENTIFICACIÓN: Comprobar que afecta a datos personales (Brecha).

De confidencialidad.

Clasificación de brechas: De integridad.

De disponibilidad,

Valoración del alcance de la brecha.

Registro de Incidencias: (Tipo, descripción, gravedad, estado, medidas)

NOTIFICACIÓN DE VIOLACIONES DE SEGURIDAD 
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PLAN DE ACTUACION:

ANALISIS / PROCESO DE RESPUESTA / PROCESO DE NOTIFICACION

1º.- Análisis.

Precisar la brecha producida; mejorar la respuesta-medidas tomadas.

Figuras implicadas: Responsable del Tratamiento. DPD. Autoridad de Control

Concretar: Clasificación de la brecha, atendiendo a la información recabada.

Nivel de perjuicio de los derechos y libertades afectados.

Categoría y número de afectados, de registros de datos.

Designar y Coordinación los medios internos / externos implicados.

NOTIFICACIÓN DE VIOLACIONES DE SEGURIDAD 
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2º.- Proceso de Respuesta.

 Contener el incidente hasta erradicarlo

 Equipo de Respuesta: SERVICIO INFORMATICO.

 Prioridades. Responsables. Plazos. Efectos esperados.

 Medidas de contención: Inmediatas o progresivas.

(Ejemplos: Impedir el acceso a la red; Modificar las credenciales; Copia del Sistema para su

análisis; Eliminar los datos divulgados; vigilar la difusión de los datos filtrados…)

 Eliminar los daños causados.

 Igual esquema de actuación. Medidas de eliminación de daños.

 Comprobar efectividad de las medidas.

NOTIFICACIÓN DE VIOLACIONES DE SEGURIDAD 
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Acciones de Recuperación

 Restablecer el servicio en su totalidad.

 No reiteración de la brecha Controles periódicos.

 Seleccionar Estrategia.

 Verificación de restablecimiento. Análisis de Riesgos.

Recolección y Custodia de Evidencias.

 Documentar el proceso de respuesta.

 INFORME DE RESOLUCIÓN

NOTIFICACIÓN DE VIOLACIONES DE SEGURIDAD 
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INFORME DE RESOLUCION.

Comunicarlo a la Dirección y al Responsable de Seguridad.

 Alcance e impacto del incidente.

 Controles preventivos existentes.

 Acciones de respuesta valoradas y adoptadas.

 Acciones para la prevención de futuras brechas y su impacto en la resolución

del expediente.

 Acciones definidas para el seguimiento.

CONCLUSIONES / LECCIONES APRENDIDAS

NOTIFICACIÓN DE VIOLACIONES DE SEGURIDAD 
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3º.- Proceso de Notificación de una brecha de seguridad.

(ART. 33 Y 34 DEL RGPD)

 Por el Responsable del Tratamiento (delegable) a la Autoridad de Control.

 En el plazo de 72 horas, desde que se tenga conocimiento.

 Salvo que sea improbable el riesgo para los derechos y libertades de personas.

 CONTENIDO MÍNIMO de la COMUNICACIÓN (art. 33.3 RGPD):

a) Naturaleza de la brecha. Número aprox. de afectados. Categoría de datos. N. aproximado de registros.

b) Contacto del DPD.

c) Descripción de las posibles consecuencias de la violación.

d) Descripción de las medidas adoptadas para poner remedio a la violación y mitigar los posibles efectos

NOTIFICACIÓN DE VIOLACIONES DE SEGURIDAD 
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Comunicación al afectado (art. 34 RGPD)

 Cuando la brecha entrañe alto riesgo de vulnerarse sus derechos y libertades.

 Criterios: Obligaciones legales y contractuales.

Riesgos por la pérdida de datos (daños físicos; daños reputacionales).

Posible Suplantación de personalidad

 Lenguaje claro y sencillo.

 Art. 34.3 RGPD: No será necesaria la notificación al afectado si…

 La Autoridad de Control puede obligar al Responsable a comunicar la violación

al interesado, por estimar que sí existe alto riesgo de vulneración de sus

derechos y libertades.

NOTIFICACIÓN DE VIOLACIONES DE SEGURIDAD 
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La notificación a la AEPD se realizará a través del formulario destinado a tal efecto publicado en la

sede electrónica de la agencia. https://sedeagpd.gob.es/sede-electronica-web/

NOTIFICACIÓN DE VIOLACIONES DE SEGURIDAD 

https://sedeagpd.gob.es/sede-electronica-web/
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Uso de las herramientas de correo, 
dispositivos móviles 

y aplicaciones externas
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INSTRUCCIONES PARA EL USO DEL CORREO ELECTRÓNICO CORPORATIVO 

COMUNIDAD DE MADRID
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Correo y Protección de datos personales:

 Cuenta personal vs Cuentas “oficiales”
 Uso adecuado de destinatarios en “copia oculta”
 Cautelas en el envío de anexos con datos personales
 Cautelas al reenviar mensajes

Guía de buen uso del correo electrónico:

https://apdcat.gencat.cat/web/.content/01-autoritat/normativa/documentos/2755.pdf
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RECOMENDACIONES

• Envío seguro de datos personales
• Transporte seguro de datos personales

(REALIZACIÓN PRÁCTICA)
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RECOMENDACIONES 
para el uso de aplicaciones externas

El uso de aplicaciones educativas externas requerirá Autorización del Centro Educativo, que
deberá:

Evaluar la aplicacióndesde el punto de vista de la seguridad de la información.

Determinar y comunicar las condiciones de utilización a los profesores y usuarios
(alumnos/familias). Se atenderá al principio de minimización de los datos y, si es preciso,
se anonimizará la información.

Inclusión en la Programación General Anual del curso: justificación del uso de las
aplicaciones externas, previa comprobación de que cumplen con la política de privacidad
exigida por el RGPD



PROTECCIÓN DE DATOS EN CENTROS EDUCATIVOS

Consejería de Educación y Juventud

Delegación de Protección de Datos

RECOMENDACIONES 
para el uso de aplicaciones externas

El uso de aplicaciones educativas externas requerirá Autorización del Centro Educativo, que deberá
(CONT.):

Elaborar una nota informativa para las familias sobre los tratamientos efectuados, las finalidades de los
mismos y sus responsables, así como sobre la ubicación de los datos, el periodo de retención, y las
garantías con relación a su seguridad. Dicha información debe estar accesible para las familias y los
alumnos mayores de 14 años (ej: WEB del Centro): debe ser concisa, transparente, inteligible y de fácil
acceso, con un lenguaje claro y sencillo, en especial la dirigida a los menores.

Celebrar un contrato siempre que ello sea posible, en el que figuren el preceptivo clausulado de
protección de datos (RGPD)
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RECOMENDACIONES 
para el uso de aplicaciones externas

Si el uso no es educativo, o bien cuando, aun siendo para uso educativo, en ella se vayan a incorporar
datos de categorías especiales (como por ejemplo de salud o biométricos), el centro deberá recabar el
consentimiento de las familias y/o alumnos relativo al uso de dicha aplicación.

Es conveniente que los centros públicos de la Comunidad de Madrid recaben el visto bueno para el uso de
aplicaciones educativas externas por parte del responsable del tratamiento, es decir, la Dirección General
competente (educación primaria, secundaria, etc.), con el asesoramiento del Delegado de Protección de
Datos.

Uso en dispositivos móviles ajenos a la Consejería (ej: Tablet o teléfono móvil propiedad del profesor): El
centro deberá elaborar y comunicar una política de uso y unas instrucciones.

https://intef.es/wp-content/uploads/2016/02/Informe_resumen_BYOD_EUN_Enero_2016_INTEF.pdf

https://intef.es/wp-content/uploads/2016/02/Informe_resumen_BYOD_EUN_Enero_2016_INTEF.pdf
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Publicación de listados 

Los centros educativos podrán publicar listas de

alumnos admitidos, de beneficiarios de becas,

etc., pues necesitan informar sobre los alumnos

que han sido admitidos o seleccionados en la

medida en que la admisión o selección se realiza

mediante un procedimiento de concurrencia

competitiva en el que se valoran y puntúan

determinadas circunstancias.

http://tudecideseninternet.es/aepd/images/guias/GuiaCentros/GuiaCentrosEducativos.pdf

http://tudecideseninternet.es/aepd/images/guias/GuiaCentros/GuiaCentrosEducativos.pdf
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Publicación de listados 

• La publicación deberá recoger sólo el resultado final 

del baremo, y no resultados parciales que puedan 

responder a datos o información sensible o poner 

de manifiesto la capacidad económica de la familia.

• Dicha información estará disponible para los 

interesados que ejerciten su derecho a reclamar.

• Cuando ya no sean necesarios estos listados 

deberán retirarse, sin perjuicio de su conservación 

por el centro a fin de atender las reclamaciones que 

pudieran plantearse.
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Publicación de listados 

• En ningún caso debe publicarse el nombre y

apellidos de manera conjunta con el número

completo del documento nacional de identidad.

• No deben publicarse listados en las puertas de los

centros educativos (interior del centro o página web

de acceso restringido).

• Se debe publicar el resultado final del baremo, no

resultados parciales.

https://www.aepd.es/es/prensa-y-comunicacion/blog/pueden-los-colegios-publicar-listados-con-

los-beneficiarios-de-becas

https://www.aepd.es/es/prensa-y-comunicacion/blog/pueden-los-colegios-publicar-listados-con-los-beneficiarios-de-becas
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En Protección de Datos, un análisis de riesgos requiere identificar las amenazas 

(por ejemplo, acceso no autorizado a los datos personales), valorar cuál es la 

probabilidad de que se produzca una amenaza y el impacto que tendría en las 

personas afectadas.

El tipo de análisis varía según: 

• Los tipos de tratamiento. 

• La naturaleza de los datos que se tratan. 

• El número de interesados afectados. 

• La cantidad y la variedad de tratamientos. 

• Las tecnologías utilizadas. 

Análisis de riesgos y Evaluaciones de impacto
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Análisis de riesgos y Evaluaciones de impacto

Cuando sea probable que un tratamiento suponga un alto riesgo para los derechos y las

libertades de las personas, por su naturaleza, alcance, contexto o finalidades, especialmente si

se utilizan las nuevas tecnologías, antes de iniciar el tratamiento el responsable tiene que

llevar a cabo una evaluación del impacto de las operaciones de tratamiento en la protección

de datos personales.

https://www.aepd.es/sites/default/files/2019-09/guia-evaluaciones-de-impacto-

rgpd.pdf

https://www.aepd.es/sites/default/files/2019-09/guia-evaluaciones-de-impacto-rgpd.pdf
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Concienciación en ciberseguridad

https://www.osi.es/es/guia-de-privacidad-y-
seguridad-en-internet

(18 FICHAS )

https://www.osi.es/es/guia-de-privacidad-y-seguridad-en-internet
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Principios de la anonimización:

1)Principio proactivo: la protección de la privacidad no debe ser reactiva

2)Privacidad por defecto

3)Privacidad objetiva: riesgo residual / riesgo aceptable

4)Plena funcionalidad

5)Privacidad en el ciclo de vida de la información

6)Principio de información y formación

Técnicas de anonimización
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Anonimización o disociación de datos personales

Ruptura total de los datos personales a tratar con los datos identificativos, para que no se puedan asociar de 

ninguna manera con la persona titular de los mismos, es decir, para que no se pueda asociar a una persona ni 

identificarla.

Ej:. envío de nombres de pila (sin otra información adicional como dni, apellidos, etc.) que la puedan hacer 

identificable. Envío de datos estadísticos como núm. de personas en una franja de edad.

Seudonimización de datos personales

Consiste en tratar los datos personales sin los datos identificativos del interesado, pero sin suprimir la 

vinculación entre los datos que consigan determinar la persona titular de los mismos.

Ej:.sustitución de los nombres de clientes por un código o identificador numérico (cambiar los datos 

personales por seudónimos).
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Técnicas de anonimización

Aspectos esenciales:

1)Independencia de los equipos de trabajo

2)Evaluación del riesgo de reidentificación

3)Privacidad objetiva: riesgo residual / riesgo aceptable

4)Plena funcionalidad

5)Privacidad en el ciclo de vida de la información

6)Principio de información y formación
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Recomendamos especialmente a los profesores TIC la lectura de las 
siguientes guías, informes y notas técnicas de la AEPD: 

https://www.aepd.es/areas/innovacion/index.html

https://www.aepd.es/media/notas-tecnicas/nota-tecnica-kanonimidad.pdf

https://www.aepd.es/blog/2019-09-11-ingenieria-privacidad.html

https://www.aepd.es/media/guias/guia-orientaciones-procedimientos-anonimizacion.pdf

https://www.aepd.es/media/guias/guia-privacidad-desde-diseño.pdf

https://www.aepd.es/areas/innovacion/index.html
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PREGUNTAS 

FRECUENTES
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GRACIAS 


