T CONSEJERIA DE EDUCACION, UNIVERSIDADES,
faalel CIENCIA Y PORTAVOCIA

Comunidad
de Madrid

POLITICA DE PRIVACIDAD SOBRE EL USO DE LOS MODULOS DE
VIDEOCONFERENCIAS WEBEX Y JITSI INTEGRADOS EN EDUCAMADRID POR PARTE
DE LOS CENTROS EDUCATIVOS DEPENDIENTES DE LA CONSEJERIA DE EDUCACION
Y JUVENTUD

El Reglamento General de Proteccion de Datos (RGPD) exige al responsable del tratamiento
el deber de informar sobre los tratamientos de datos personales que realiza. La Consejeria
dispone de recursos tecnoldgicos corporativos integrados en EducaMadrid, que los centros
educativos deben utilizar en su actividad docente.

Para ser respetuosos con la privacidad y para cumplir con la normativa sobre proteccion de
datos personales, los centros educativos deben seguir las siguientes directrices.

Uno. Los centros educativos siempre deberan emplear para la actividad docente las
herramientas y recursos tecnoldgicos que la Consejeria de Educacion y Juventud pone a
su disposicion integradas en las plataformas educativas corporativas. Para el tratamiento
de datos personales en ellas no se requiere el consentimiento de alumnos o sus
representantes siempre que la funciéon sea educativa, ya que es una obligacion de la
Consejeria disponer a favor de profesores y alumnos los medios necesarios para impartir
una ensefanza de forma segura desde el punto de vista de la privacidad y la
confidencialidad:

1. Soélo acceden usuarios registrados, con identidades reales.

2. Respeta y cuida la privacidad de los datos de alumnado y docentes, sin generar
huella digital a sus usuarios.

3. Impulsa el uso de diversidad de tecnologias para facilitar la independencia
tecnoldgica.

4. Fomenta la utilizacién de entornos que propician el trabajo creativo, cooperativo y
colaborativo gestionados por el profesorado.

5. Genera una unica comunidad educativa con identidad propia (Community
Building).

6. Respeta los derechos de creacion y autoria de los contenidos de los usuarios.

7. Todos los centros publicos pueden utilizar sus servicios permanentemente.

8. Aporta un entorno juridicamente seguro para el profesorado cumpliendo la
normativa sobre Proteccion de Datos.

9. Usa software libre y de cddigo abierto, lo que redunda en una sustancial reduccion
de costes.

10. No crea dependencia digital ni usuarios cautivos.

Dos. Dentro de las utilidades integradas en EducaMadrid, los centros disponen de los
modulos WEBEX Y JITSI para celebrar videoconferencias e impartir clase a los alumnos
desde las aulas virtuales, o bien para realizarlas mediante la entrada de invitados para las
reuniones con padres o con otras personas que no son usuarios de EducaMadrid.
También puede accederse directamente desde el navegador a una sala de
videoconferencia a través del enlace directo a la herramienta Webex,
https://educamadrid.webex.com/ o a la herramienta Jitsi, hitps://jitsi.educa.madrid.org/

Tres. Incluso en el uso de estas herramientas se debe tener presente la necesidad de
mantener los datos personales y los confidenciales fuera de todo tipo de riesgo. Por ello,
los profesores deben abstenerse de descargar en sus dispositivos personales (pendrives,
tabletas, moviles u ordenadores privados) informacion de alumnos o de profesores que se
encuentre alojada en Jitsi o en Webex.

Cuatro. Debemos tener en cuenta que el acceso a estas aplicaciones desde EducaMadrid
proporciona mas seguridad y control y la privacidad de los datos esta garantizada. Sin
embargo, también es posible acceder de modo libre y gratuito a dichas herramientas, por
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ello debemos saber discriminar entre ambas formas de acceder y se debe evitar la
forma de acceso libre para impedir alojar datos en sus servidores, ya que se
producen de manera innecesaria transferencias internacionales de datos.

Cinco. En relacion con estas herramientas, el Centro Criptolégico Nacional (CCN) ha
publicado en su pagina web los siguientes documentos, cuya lectura se recomienda por
su gran utilidad: ‘Recomendaciones y buenas practicas para el uso de la aplicacion
Jitsi’ y Uso de Cisco Webex, sus implicaciones para la seguridad y privacidad.
Recomendaciones y buenas practicas.

Como siempre, es necesario recordar que las aplicaciones educativas que se encuentren
fuera del entorno de EducaMadrid nunca se utilizaran para tratar datos de caracter
administrativo o de gestion ni como medio de comunicacion’.

Por esta razon, si se graban las videoconferencias tanto si consisten en una clase como en
una prueba de conocimiento, en ningun caso deberan alojarse en servidores de plataformas
ajenas. Es decir, los documentos o trabajos que permitan la identificacién del alumno, si deben
conservarse, se alojaran en el aula virtual, en la nube de EducaMadrid (Cloud) o en la
mediateca (con credenciales) y se conservaran como cualquier otra que tuviese formato
papel, por el tiempo estrictamente necesario.

Los padres o tutores seran informados de la actividad realizada por sus hijos a través de los
medios corporativos (Roble) y nunca mediante acceso a través de la aplicacion externa y
menos aun mediante el uso de redes sociales o mensajeria instantanea. Tampoco debe
hacerse a través del correo electronico, salvo extrema necesidad y, en este caso, el
documento debe ir cifrado.

! No pueden utilizarse por ejemplo para la gestion de faltas de asistencia de alumnos y profesores,
tramitacién de bajas laborales, gestiones econdmicas, valoracion de conductas o procedimientos
disciplinarios, pruebas de tipo psicopedagdgico y cualquier otro tramite de caracter confidencial
corporativo, incluidas las aplicaciones del tipo “cuadernos del profesor” o equivalentes, ya que todas
estas actividades deben realizarse mediante las herramientas corporativas al efecto.
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POLITICA DE PRIVACIDAD —- HERRAMIENTAS WEBEX Y JITSI EN EDUCAMADRID
1. ¢Quién es el responsable del tratamiento de mis datos?

Consejeria de Educacion, Universidades, Ciencia y Portavocia: Direccion General de
Bilingliismo y Calidad de la Ensefianza, mailto:dg.bycalidad@madrid.org, Direccion General
de Educacién Infantil, Primaria y Educacion Especial, dgeip.educacion@madrid.org y
Direccion General de Educacién Secundaria, Formacion Profesional y Régimen Especial,
mailto:dg.secfpyre@madrid.org.

Contacto Delegado de Proteccién de Datos: protecciondatos.educacion@madrid.org

2. ¢En qué actividad de tratamiento estan incluidos mis datos personales y con qué fines
se trataran?

En el Registro de Actividades de Tratamiento de la Consejeria de Educacion y Juventud (RAT)
constan las actividades de tratamiento denominadas “Utilizacion por parte del profesorado y
del alumnado, en el ejercicio de la funcién educativa, de las herramientas y recursos de la
plataforma educativa de servicios online de la Consejeria de Educacion y Juventud
(EducaMadrid)” (identificadores 2.A.13 y 2.C.24), donde se deben entender incluido el uso de
las nuevas plataformas designadas por la Consejeria para el teletrabajo en dicho ambito.
Asimismo, consta la actividad denominada “Elaboracion de las directrices de uso de las
plataformas informaticas de los centros docentes y sistemas informaticos vinculados al
aprendizaje y actualizacion docente” (identificador 2.B.11).

En cumplimiento de lo establecido por el Reglamento (UE) 2016/679, de Proteccion de Datos
Personales, sus datos seran tratados con la finalidad de gestionar la actividad educativa de
cada alumno a lo largo de su vida académica en las ensefianzas no universitarias, que incluye
proporcionarle entornos de aprendizaje online, entre las que se incluye impartir clase o ser
evaluados mediante videoconferencia.

3. ¢Cual es la legitimacion en la cual se basa la licitud del tratamiento?

El centro docente y la Administracién educativa estan legitimados para recabar y tratar los
datos personales, conforme a lo dispuesto en articulo 6.1, letras c) y e) del Reglamento
Europeo 2016/679 de Proteccion de Datos Personales y a la disposicion adicional
vigesimotercera de la Ley Organica 2/2006, de 3 de mayo, de Educacion.

Esto significa que la grabacion de contenidos como fruto de la labor educativa que incluyan
datos personales, como videos donde aparezcan profesores y/o alumnos, podran conservarse
y utilizarse por el centro durante el tiempo que se considere necesario y también podran
ponerse a disposicion de alumnos y tutores legales mediante acceso acreditado a un Aula
Virtual o sistema de nube institucional, con el exclusivo fin educativo del alumno.

Para la recogida y tratamiento de datos con finalidades que no sean estrictamente necesarias
dentro de la actividad educativa, se solicitara el consentimiento previo del alumno o
padres/tutores como en el caso del tratamiento de imagenes, videos o audios de funciones
culturales, deportivas o extraescolares o todo tipo de evento celebrado por el centro.

También se solicitara el consentimiento para la publicacion o difusién de contenidos que
incluyan datos personales entre los miembros de la comunidad educativa que se encuentren
afectados.

4. ;Como ejercer sus derechos? ;Cuales son sus derechos cuando nos facilita sus
datos?

El alumnado o sus representantes legales cuando sea menor de edad pueden ejercitar, si lo
desean, los derechos de acceso v rectificacion de datos, asi como solicitar que se limite el
tratamiento de sus datos personales u oponerse al mismo, dentro de lo dispuesto en la
normativa vigente, dirigiendo una solicitud al centro docente, o bien a la Direccién General
responsable del tratamiento o al Delegado de Proteccién de Datos de la Consejeria
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competente en materia de Educacion, por el registro (electrénico o presencial) de la
Comunidad de Madrid, rellenando el formulario correspondiente y aportando Ila
documentacion que considere oportuna.

Ademas, en caso de disconformidad con el tratamiento de los datos personales, podran
interponer una reclamacién ante la Agencia Espafiola de Protecciéon de Datos mediante
escrito (C/ Jorge Juan, 6, 28001-Madrid) o formulario en su Sede electronica:
https://sedeagpd.gob.es/

Tratamientos que incluyen decisiones automatizadas, incluida la elaboraciéon de
perfiles, con efectos juridicos o relevantes.

No se realizan.
¢ Por cuanto tiempo conservaremos sus datos personales?

Los datos se mantendran durante el tiempo que sea necesario para cumplir con la finalidad
para la que se recabaron y para determinar las posibles responsabilidades que se pudieran
derivar de dicha finalidad y del tratamiento de los datos.

Los contenidos audiovisuales de caracter educativo relevante que contengan datos
personales se conservaran de forma indefinida con fines de archivo, sin que una vez finalizado
el curso escolar puedan tratarse con otros fines, salvo cientificos o estadisticos.

A qué destinatarios se comunicaran sus datos?

No se cederan datos personales. Sin embargo, los alumnos y familiares que tengan acceso a
material que contenga datos personales deben saber que, o bien se ha puesto a su disposicion
con un fin estrictamente educativo o bien, en el caso de material relacionado con actividades
extraescolares, solo puede utilizarse para uso personal, familiar o de amistad, siendo los
autores y receptores de los datos los Unicos responsables del uso inadecuado de los mismos,
como puede ser la publicacion de contenido audiovisual sin el consentimiento de personas
ajenas que figuren en el mismo.

Derecho a retirar el consentimiento prestado para el tratamiento en cualquier momento.

Cuando el tratamiento esté basado en el consentimiento, tiene derecho a retirarlo en cualquier
momento, sin que ello afecte a la licitud del tratamiento basado en el consentimiento previo a
su retirada.

Derecho a presentar una reclamacién ante la Autoridad de Control.

Tiene derecho a presentar una reclamacion ante la Agencia Espafiola de Proteccion de Datos
http://www.aepd.es si no esta conforme con el tratamiento que se hace de sus datos
personales.

Categoria de datos objeto de tratamiento.

Datos de caracter identificativo. Imagen y voz. Datos de caracter educativo y académico.
Fuente de la que procedan los datos.

Alumnos y sus representantes legales.

Informacion adicional.

Pueden consultar la informacion adicional y detallada de la informacién y de la normativa
aplicable en materia de proteccion de datos en la web de la Agencia Espafiola de Proteccion
de Datos http://www.aepd.es, asi como la informacién sobre el Registro de Actividades de
Tratamiento del Responsable antes sefalado en el siguiente enlace:
www.comunidad.madrid/protecciondedatos
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