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REALIZACION DE ACTIVIDADES EDUCATIVAS NO PRESENCIALES EN LOS CENTROS
EDUCATIVOS DE LA COMUNIDAD DE MADRID

En esta situacién excepcional, provocada por el confinamiento para evitar el contagio del virus
COVID19, unicamente podemos educar y evaluar a través de medios electrénicos, de modo
que es posible intercambiar contenido audiovisual entre profesores y alumnos, con las
precauciones necesarias para hacerlo de manera segura.

El presente documento tiene por finalidad dar respuesta a varias cuestiones frecuentes en el
momento presente:

e ¢(Se puede grabar al alumnado durante la realizaciébn de actividades educativas no
presenciales, y en especial si éstas van a servir como instrumento de evaluacién?

e (Se necesita previamente solicitar consentimiento expreso del alumno o de sus tutores
legales para ello?

o ¢ Através de qué plataformas pueden realizarse estas grabaciones?

e Las grabaciones de las pruebas de evaluacion, ¢pueden realizarse en el domicilio del
alumno?

CONSIDERACIONES GENERALES

La Agencia Espafiola de Proteccion de Datos (AEPD), en sus ‘Recomendaciones para
proteger los datos personales en situaciones de movilidad vy teletrabajo”, realiza una serie de
recomendaciones dirigidas al personal que participa en las operaciones de tratamiento, y que
es aplicable a la actividad docente en los centros educativos:

v" Respetar la politica de proteccion de la informacién en situaciones de movilidad
definida por el responsable.

v' Proteger el dispositivo utilizado en movilidad y el acceso al mismo

e La persona empleada debe definir y utilizar contrasefias de acceso robustas y
diferentes a las utilizadas para acceder a cuentas de correo personales, redes
sociales y otro tipo de aplicaciones utilizadas en el ambito de su vida personal.

e No se debe descargar ni instalar aplicaciones o software que no hayan sido
previamente autorizados por la organizacion.

e Siel equipo utilizado para establecer la conexion remota es personal, debe evitarse
simultanear la actividad personal con la profesional y definir perfiles independientes
para desarrollar cada tipo de tarea.

e Siempre ha de verificarse la legitimidad de los correos electronicos recibidos,
comprobando que el dominio electrénico del que procede es vélido y conocido, y
desconfiando de la descarga de ficheros adjuntos con extensiones inusuales o el
establecimiento de conexiones a través de enlaces incluidos en el cuerpo del correo
gue presenten cualquier patron fuera de lo normal.
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v' Garantizar la proteccién de la informaciéon que se estd manejando

Tanto en lugares publicos como en el entorno domeésticos es obligado adoptar las
precauciones necesarias para garantizar la confidencialidad de la informacién que
se esté gestionando.

Si habitualmente se genera y trabaja con papel, durante situaciones de movilidad es
importante minimizar o evitar la entrada y salida de documentacidn en este soporte
y extremar las precauciones para evitar accesos no autorizados por parte de
terceros.

La informacion en soporte papel, incluyendo borradores, no se puede desechar sin
garantizar que es adecuadamente destruida. Si es posible, no arrojar papeles
enteros o en trozos en papeleras de hoteles, lugares publicos o en la basura
doméstica a los que alguien podria acceder y recuperar informacion de caracter
personal.

Conviene extremar las precauciones para evitar el acceso no autorizado a la
informacién personal, propia y de terceros, manejada, no dejando a la vista ningin
soporte de informacion en el lugar donde se desarrolle el teletrabajo y bloqueando
las sesiones de los dispositivos cuando estos estén desatendidos.

Se debe evitar exponer la pantalla a la mirada de terceros. Si se trabaja
habitualmente desde lugares publicos, es recomendable utilizar un filtro de
privacidad para la pantalla.

v' Guardar lainformacién en los espacios de red habilitados

Conviene evitar almacenar la informacién generada durante la situacion de movilidad
de forma local en el dispositivo utilizado, siendo preferible hacer uso de los recursos
de almacenamiento compartidos o en la nube proporcionados por la organizacion.

Si se permite la utilizacién de equipos personales, no utilizar bajo ninglin concepto
aplicaciones no autorizadas en la politica de la entidad para compartir informacion
(servicios en nube de alojamiento de archivos, correos personales, mensajeria
rapida, etc.)

v' Si hay sospecha de que la informacién ha podido verse comprometida comunicar
con caracter inmediato la brecha de seguridad

Cualquier anomalia que pueda afectar a la seguridad de la informacion y a los datos
personales tratados debe notificarse al responsable, sin dilacion y a la mayor
brevedad posible, a través de los canales definidos al efecto.

Ante cualquier cuestion que pueda suscitarse en el contexto de las situaciones de
movilidad y que puedan representar un riesgo para la proteccion de la informacion y
el acceso a los recursos corporativos el empleado debe consultar con el Delegado
de Protecciéon de Datos y con el responsable de seguridad de la informacion, o los
perfiles responsables designados al efecto, trasladandoles toda informacién de
interés de la que tenga constancia.
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La funcion educativa, que incluye el uso de toda clase de herramientas, esta otorgada por la
Ley Orgéanica de Educacion (LOE), pero como cualquier actividad que implica el tratamiento
de datos personales, estd sometida a la normativa sobre proteccion de datos.

NO SE NECESITA SOLICITAR CONSENTIMIENTO EXPRESO

Se pueden hacer grabaciones para la actividad educativa y es legal (articulo 6.1.c) y e) del
Reglamento General de Proteccidn de Datos) porque es una obligacion para la Administracion
ejercerla, tiene otorgadas todas las competencias necesarias para hacerlo y no precisa para
ello el consentimiento. Lo que no se puede hacer sin consentimiento es difundir (aunque
solamente sea a una persona) o publicar las grabaciones, porque esto constituye otra
finalidad, que puede suponer un delito contra la intimidad o una infraccion de la Ley Orgénica
de Proteccion de Datos.

Los centros educativos recibieron a través de las DAT’s los modelos de consentimiento oficial
que estan disponibles y actualizados en la pagina web de la Delegacién de proteccion de
datos, que estan destinados a informar a las familias de las circunstancias en las que se debe
0 no solicitar el consentimiento.

Asi, en el ejercicio de la actividad educativa no es necesario solicitar el consentimiento.
Lo que no podemos dejar de hacer, porque es una obligacién impuesta por el
Reglamento General de Proteccién de Datos, es informar a los titulares de los datos
personales 0 a sus representantes legales del uso que se hace de los mismos. Se debe
hacer antes de poner en marcha el tratamiento, pero si no se ha hecho, se debe hacer
cuanto antes.

Si la sesidn va a ser grabada por el profesor este debe informar previamente a los alumnos e
informarles de que la grabacion se guardara de forma segura en la nube o Cloud del centro
educativo, del departamento o del profesor y que serd conservada durante el tiempo
necesario, como cualquier otro tipo de prueba, pero también aconsejamos que al inicio de las
clases en linea o mediante un mensaje personal se dé a conocer a los alumnos y profesores
la siguiente informacion:

Si los alumnos o sus familias desean grabar la sesién docente o de evaluacion,
deben saber que su destino ha de ser exclusivamente para el uso en el ambito
personal y familiar, siendo los autores y receptores de las _grabaciones los
Unicos responsables de un eventual uso inadecuado de las mismas, como puede
ser la publicacion de contenido audiovisual sin el consentimiento de personas
ajenas que figuren en el mismo. La difusion y publicacién de contenido
audiovisual sin consentimiento puede ser objeto de una sancién econémica por
parte de la Agencia Espafiola de Proteccién de datos, de acuerdo con el Titulo
IX de la LODGDD (articulos 70 a 78).

PLATAFORMAS AUTORIZADAS PARA REALIZAR ESTAS GRABACIONES

Como todos los centros educativos publicos de la Comunidad de Madrid deberian saber, la
Consejeria de Educacion y Juventud dicté con fecha 11 de marzo unas instrucciones para
gue los centros pudieran trabajar a distancia y en linea. En el apartado 4 de la Resolucion
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conjunta de las Viceconsejerias de Politica Educativa y de Organizacion Educativa de 10 de
marzo, se indica lo siguiente:

"Los centros docentes tendran a su disposicion la plataforma EducaMadrid y todas
sus herramientas: aulas virtuales, mediateca educativa, comunidades virtuales,
EducaMadrid Cloud, asi como otras que pueda facilitar la Consejeria de Educacion y
Juventud".

En el apartado “Nuevos Recursos” del portal EducaMadrid podemos encontrar las
aplicaciones complementarias que la Consejeria ha puesto a disposicion de los centros para
el teletrabajo: Recursos AulaPlaneta en EducaMadrid, Microsoft Teams Madrid, WebEx
para Educacion y videoconferencias en Educacion con JITSI, cuyas instrucciones debe
seguirse para ponerlas en funcionamiento. En caso de mal funcionamiento o cualquier otra
incidencia con EducaMadrid o las demas aplicaciones, los centros deben ponerse en contacto
con el Portal CAU de EducaMadrid.

La situacion excepcional de salud publica no permite realizar la prestacién educativa con
normalidad, y por esta razén la Consejeria, para evitar mayores perjuicios en el aprendizaje
del alumnado y como responsable del tratamiento, ha tomado la decision de complementar
Sus recursos con otros externos, decidiendo sobre la finalidad, los medios y uso de la
plataforma y tomando las medidas técnicas y organizativas necesarias para el cumplimiento
de la normativa sobre proteccion de datos.

La oferta es lo suficientemente amplia para que los centros puedan elegir las que mejor se
adapten a su forma de trabajar. Elegir otras aplicaciones o plataformas distintas a las
establecidas por la Consejeria supone que el profesor y el centro educativo asumen
responsabilidades que corresponde al responsable del tratamiento de datos personales,
concretamente, a la Direccién General de Bilingtiismo y Calidad de la Ensefianza, que entre
sus competencias ostenta la de elaborar las directrices de uso de las plataformas informéaticas
de los centros docentes, asi como a la Direccion General de Educacion Infantil y Primariay a
la Direccién General de Educacién Secundaria, Formacion Profesional y Régimen Especial?,
gue también son responsables del tratamientos de los datos personales que se tratan en los
centros educativos que les atafien y de que estos cumplan con la normativa en materia de
proteccion de datos personales.

La nueva Ley organica de proteccion de datos personales? ha modificado la LOE (Disposicién
adicional vigesimotercera) sobre el tratamiento de los datos que se recogen por los centros
educativos, pero no ha modificado las competencias de los centros educativos publicos, que
siguen siendo elaborar, aprobar y ejecutar un proyecto educativo y un proyecto de gestion,
asi como las normas de organizacion y funcionamiento del centro de acuerdo con los criterios
y directrices que establezcan las Administraciones educativas, de modo que entre sus
competencias no se encuentra la de establecer finalidades y medios sobre proteccion de
datos.

La Disposicion Adicional Primera del Decreto de estructura de la Consejeria de Educacion y
Juventud dispone lo siguiente:

“Responsables de proteccion de datos personales.

1 Decreto 288/2019, de 12 noviembre, del Consejo de Gobierno, por el que se establece la estructura organica de
la Consejeria de Educacién y Juventud. Art. 8.1.k), [) y n), Art. 10.1.i), p) y q) y Art. 14.1e) y |)

2 Ley Orgénica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los
derechos digitales
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Los diferentes centros directivos de la consejeria son responsables del
tratamiento de los datos personales en su respectivo &mbito de actividad y les
corresponde la gestion, coordinacion y direccion del tratamiento de los datos,
asi como la determinacion de los fines y medios para garantizar el cumplimiento
de la normativa en materia de proteccion de datos.”.

Aunqgue el director de un centro educativo publico ejerce sus competencias de acuerdo con
la autonomia de gestidn que le otorga la Ley Organica de Educacion, no es responsable del
tratamiento de datos de cardcter personal, dado que el centro publico no es un 6rgano
directivo con capacidad de decision sobre el tratamiento de datos personales, sino que
forma parte de la estructura organica de la Consejeria, sigue sus directrices y ejecuta las
politicas de privacidad que le son encomendadas.

Solo estd justificado el uso de plataformas ajenas cuando no se han puesto a
disposicion de los centros los medios 0 herramientas adecuados. Si el centro no utiliza
las aplicaciones recomendadas, tendra que justificar ante sus profesores y ante las familias
por qué utiliza otra distinta y tendré que solicitarles el consentimiento, en primer lugar, por
ser aplicaciones ajenas a las que el responsable ha establecido y, en segundo, porque las
propias aplicaciones en su politica de privacidad sefialan que se requiere el consentimiento
para trabajar con ellas.

Ademas, en caso de incidencias de cualquier clase, incluidas brechas de seguridad o
vulneracion de la politica de privacidad, la Consejeria se ocupara de las que correspondan
por el uso de sus aplicaciones o de las que ha establecido como complementarias, mientras
que, si el centro educativo utilizase otras, es él quien debe responder ante su comunidad
educativa y ante el responsable del tratamiento.

Antes de utilizarlas, se debera realizar un andlisis de riesgos, recabar la validacion de su uso
por parte de la DG de Bilingtiismo y Calidad de la Ensefianza y de la Delegacion de Proteccion
de datos, e incluirlas en la PGA después de aprobar su uso, tal como se indica en el modelo
de consentimiento oficial que esta publicado en la pagina web de la Delegacién de proteccion
de datos.

En este sentido, la AEPD, en sus “Recomendaciones para proteger los datos personales en
situaciones de movilidad y teletrabajo”, sefiala la necesidad de realizar un analisis de riesgos
en el que se evalle la proporcionalidad entre los beneficios a obtener de un acceso a distancia
y el impacto potencial de ver comprometido el acceso a la informacion de caracter personal.

Por todas estas razones, de la misma manera que no se debe utilizar el correo personal para
cuestiones profesionales, tampoco se deben introducir datos de caracter confidencial que
pertenecen a nuestra organizacion en plataformas externas y menos aun sin haber realizado
un analisis de riesgos sobre seguridad y privacidad de los datos, aplicando técnicas de
anonimizacion robustas. Esto no significa que no puedan utilizarse otras plataformas, pero
utilizar otras nubes implica alojar innecesariamente en servidores ajenos datos de todo tipo,
incluidos los de caracter personal o profesional, todos ellos de caracter confidencial, porque
pertenecen a la organizacion para la que trabajamos, es decir, la Comunidad de Madrid y, por
ello, es esta quien debe decidir si pueden o no utilizarse ciertas aplicaciones o plataformas, si
llega a un acuerdo con el prestador del servicio, asi como sobre las categorias y cantidad de
datos personales y la forma en que van a ser tratados.

EducaMadrid y las plataformas o aplicaciones puestas a disposicion de los centros educativos
ofrecen soporte a los usuarios para cualquier tipo de incidencia, de modo que solamente en
el _caso _de imposibilidad de utilizar _estas herramientas, podrian optar por otras
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plataformas, obteniendo previamente, como se ha dicho, el consentimiento informado de los
profesores, de los alumnos o sus familias.

También se debe evitar introducir en ellas datos de caracter personal, salvo los estrictamente
necesarios para el acceso a las mismas. El centro educativo debe velar por que se utilicen los
datos personales objetivos minimos posibles, como datos de contacto, profesionales o
administrativos, y evitando la incorporacion de datos subjetivos, como el razonamiento, las
valoraciones o los datos de actuacion y conducta. Si se utilizasen formularios deberian poder
descargarse en local y una vez resueltos, deberian compartirse a través de las aplicaciones
de EducaMadrid. Todo ello para evitar alojar innecesariamente datos personales y
confidenciales de los alumnos en plataformas ajenas.

Para mayor informacion sobre el uso de aplicaciones en el teletrabajo esta Delegacion tiene
publicada en su pagina web el Informe sobre el uso de plataformas ajenas a las corporativas
para el teletrabajo.

Es recomendable asimismo la lectura de los siguientes informes elaborados por el Grupo de
Trabajo Intersectorial de CRUE Universidades Espariolas®:

> “Informe sobre sobre Procedimientos de Evaluacion no Presencial. Estudio del
Impacto  de su Implantacion en las Universidades Espaifiolas vy
Recomendaciones?”,

> Informe sobre el impacto normativo de los procedimientos de evaluacién online:
proteccion de datos y garantia de los derechos de las y los estudiantes

De este ultimo informe pueden extraerse las siguientes conclusiones relativas a los acuerdos
0 contratos de encargados de tratamiento realizados por la universidad, que puede
entenderse también de aplicacion al centro educativo privado o concertado o a la Direccién
General competente sobre la elaboracion de las directrices de uso de las plataformas
informéticas de los centros docentes:

 El proveedor de servicios debe haber sido contratado por la institucion. Bajo ningun
concepto resulta admisible usar medios distintos de los corporativos tales como:

o EIl recurso a canales privados, como espacios en redes sociales, 0 mensajerias
creadas desde el teléfono mévil particular.

o Eluso de sistemas de video particulares.
o El uso de repositorios distintos de los habilitados en la universidad.

o La publicacion de encuestas o test en medios no dispuestos por la institucion
universitaria.

* Es necesario la debida diligencia en la eleccién del proveedor, que debera garantizar:

o Unas medidas de seguridad adecuadas.

3 Anteriormente “Conferencia de Rectores de Universidades Espafiolas”, constituida en el afio 1994, es
una asociacién sin animo de lucro formada por un total de 76 universidades espafiolas: 50 publicas y
26 privadas. CRUE Universidades Espafiolas es el principal interlocutor de las universidades con el
gobierno central y desempefia un papel clave en todos los desarrollos normativos que afectan a la
educacion superior de nuestro pais.
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o Garantias de resiliencia, y en particular de disponibilidad.
o Garantias de portabilidad de la informacién.

o El tratamiento de datos en territorios con un nivel de proteccion equivalente (Espacio
Econdémico Europeo o paises con nivel de adecuacion reconocido por la Comision
Europea).

o Garantias adicionales en las herramientas antiplagio respecto de la adecuacion al
RGPD de las técnicas de analitica de datos empleadas y la legitimidad en el origen de
los datos incluidos en la plataforma distintos de los proporcionados por la propia
universidad.

GRABACIONES AL ALUMNADO EN SU DOMICILIO DURANTE LA REALIZACION DE
ACTIVIDADES EDUCATIVAS NO PRESENCIALES QUE VAYAN A SERVIR COMO
INSTRUMENTO DE EVALUACION

Para la validez de la prueba de conocimiento, aptitud o examen, se debe evitar, por ejemplo,
establecer la obligacién de grabar con el teléfono moévil personal del alumno el entorno
doméstico en el que éste se encuentra y comunicar al profesor la grabacién, ya que puede
resultar una medida desproporcionada para los fines que se pretenden por parte del centro
educativo, que debera disefiar pruebas que permitan valorar los conocimientos del alumno sin
invadir o sobreexponer su esfera intima.

La AEPD se ha pronunciado sobre la legalidad de la grabacién de examenes orales, siempre
que las normas internas tengan prevista esta técnica de evaluacion, asi como sobre la
grabacioén de las sesiones docentes®.

Pero también ha sefialado en su reciente Informe juridico que analiza los aspectos relativos a
la privacidad en las pruebas online®

n

. los centros educativos deberan abstenerse de solicitar al alumno en
desarrollo de pruebas de evaluacién online o examenes orales elementos de
prueba obtenidos mediante la grabacién, en su domicilio, del entorno de su
persona, pues ello podria suponer una invasion de su entorno doméstico o de
intimidad.

En este sentido, hemos destacado que, para comprobar si una medida restrictiva de
un derecho fundamental supera el juicio de proporcionalidad, es necesario constatar
si cumple los tres siguientes requisitos o condiciones: «si tal medida es susceptible de
conseguir el objetivo propuesto (juicio de idoneidad); si, ademas, es necesaria, en el
sentido de que no exista otra medida mas moderada para la consecucion de tal
proposito con igual eficacia (juicio de necesidad); y, finalmente, si la misma es
ponderada o equilibrada, por derivarse de ella més beneficios o ventajas para el interés
general que perjuicios sobre otros bienes o valores en conflicto (juicio de
proporcionalidad en sentido estricto).

4 Informe juridico 2019-0036
5 Informe juridico 2020-0036
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Por consiguiente, cualquier medida de control que se adopte debe superar este juicio
de proporcionalidad, determinando si la medida es adecuada, necesaria y equilibrada,
ya que en otro caso resulta desproporcionada y por ello contraria a la normativa de
proteccion de datos.”

Sobre el tipo de pruebas o evaluacién en linea, las Universidades Publicas de Castilla y Ledn
han elaborado una guia de recomendaciones que pueden ser aplicables o adaptadas al
sistema de evaluacién en las ensefianzas no universitarias.® En ella se plantea que las
herramientas de control biométrico o e-proctoring deben ser el Ultimo recurso y se apuesta
por la aproximacion a una evaluacion continua que limite el peso de las pruebas finales
tradicionales en la docencia presencial.

En este sentido, se plantea el escenario ideal que “... seria el que sustituye las pruebas finales
por un modelo de evaluacién continua al 100% en el que se afiadirian mas actividades de
evaluacién continua a las que estuviesen previamente definidas, evitando en la medida de lo
posible las pruebas finales de evaluacién. Si esto no fuera factible, al menos se tendria que
minimizar el peso de la prueba final para que esta se considerara como una prueba mas de
evaluacion continua.

En general cuando se recurra a la realizacion de examenes orales o examen de respuesta
escrita, ya sean sincronos o asincronos, se recomienda evitar preguntas que requieran
respuestas memoristicas o que se puedan buscar en Internet. Se deberian sustituir por
preguntas de reflexién, que evalien comprension, discriminacién o valoracién o que requieran
la aplicacion de algun tipo de proceso cognitivo, por ejemplo, provocando que deban realizar
algun trabajo previo antes de emitir una respuesta”.

El RGPD establece en su Articulo 24 la Responsabilidad del responsable del tratamiento: “1.
Teniendo en cuenta la naturaleza, el ambito, el contexto y los fines del tratamiento, asi
como los riesgos de diversa probabilidad y gravedad para los derechos vy libertades de
las_personas fisicas, el responsable del tratamiento aplicard medidas técnicas y
organizativas apropiadas a fin de garantizar y poder demostrar que el tratamiento es
conforme con el presente Reglamento”.

Esto requiere que el centro educativo aplique esas medidas con responsabilidad proactiva, de
modo que los datos recogidos sean adecuados, pertinentes y limitados a lo necesario en
relacion con los fines para los que son tratados («minimizacién de datos»’) e integrara las
garantias necesarias en el tratamiento, a fin de cumplir los requisitos del Reglamento y
proteger los derechos de los interesados®.

Asimismo debe aplicarse, tal como sefiala la Agencia Espafiola de Proteccion de Datos
(AEPD), el principio de proporcionalidad®, es decir, siempre que resulte posible, se deben
adoptar otros medios menos intrusivos a la intimidad de las personas, con el fin de prevenir
interferencias injustificadas en los derechos y libertades fundamentales.

Por otra parte, desde el punto de vista profesional, por cuestiones de seguridad y
confidencialidad, ademas de las de privacidad de los datos, se debe evitar alojar informacion

6 Guia de Recomendaciones para la evaluacion online en las Universidades Publicas de Castilla y Ledn
7 Articulo 5.1.c) del Reglamento General de Proteccién de Datos (RGPD)

8 Articulo 25 de RGPD

9 AEPD Informe juridico 0186/2017
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personal en servidores ajenos a los de la Consejeria, pues la informacién que procede de la
actividad educativa pertenece a la Comunidad de Madrid.

Los alumnos también pueden remitir videos a los profesores, pero deben evitar, siempre que
sea posible, hacerlo a través del correo electrénico. La forma mas adecuada es compartirlo
en su nube de EducaMadrid (Cloud) con el profesor o, si esto no fuese posible, compartir el
enlace en su nube privada, recomendandoles que los documentos donde aparezcan sus datos
personales estén cifrados. Igualmente, el profesor debe compartir la informacién con ellos por
el mismo sistema y debe alojar los videos de los alumnos en su nube de EducaMadrid, nunca
en sus dispositivos personales (portatil, ordenador, memoria externa, etc.), porque en caso de
pérdida, extravio o acceso no permitido, puede haber una brecha de seguridad que habria
que comunicar a la Agencia Espafiola de Proteccién de datos.

Si el alumno no tuviese mas remedio que remitirlo por el correo electrénico, debera tener
asignado un coédigo que ird incluido en el nombre del archivo que remita (por ejemplo,
Actividad1l_Cédigodealumno). Nunca se debe poner el nombre del alumno en el asunto, el
cuerpo o el nombre del archivo que se remita y es aconsejable que se utilice el cifrado del
documento con una contrasefia. En la pagina web de la Delegacion se puede consultar la
forma de cifrar documentos.

RECOMENDACIONES GENERALES

En previsién de que el inicio del préximo curso escolar probablemente mantenga gran parte
de la nueva metodologia de trabajo, la administracion educativa debe anticipar las siguientes
tareas:

= Dotar de seguridad juridica a los tratamientos de datos personales vinculados a las
nuevas modalidades para impartir la docencia y para la evaluacién mediante las
necesarias reformas normativas en los reglamentos de evaluacion y en la
programacion de las actividades docentes.

» Revisar el impacto de los tratamientos existentes con las nuevas condiciones de
trabajo para modificar cuando proceda los tratamientos preexistentes o crear los
Nnuevos gque sean necesarios.

= Incrementar las condiciones de transparencia, incluyendo el deber de informar
en todos los soportes que sean necesarios, como PGA, notificaciones en el Aula
virtual o al inicio de las pruebas, envio de circulares a profesores y alumnos, politicas
de privacidad en las paginas web de las DAT y de los centros educativos, asi como el
uso de una imagen grafica en la primera pantalla de los contenidos audiovisuales o de
las pruebas.

=  Suscribir los contratos de encargo del tratamiento de datos personales con
nuevos proveedores de servicio y revisar los preexistentes.

» Revisar y actualizar las politicas y normativas de seguridad.

» Disefiar unaformacion basica del profesorado mediante guias informativas, videos
explicativos, y/o formacion especifica que le permita trabajar con seguridad cuando
empiece el curso escolar.
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Disefiar procesos de formacién basica para el alumnado mediante guias
informativas, videos explicativos, y/o formacion especifica que evite conductas
inadecuadas que puedan poner en riesgo la privacidad y confidencialidad de los datos.

Tener en cuenta la necesidad de adaptaciones curriculares o de adaptar los
procedimientos de evaluacion con las correspondientes medidas de seguridad y de
informacion adaptada para los casos de personas con diversidad funcional.

La Delegacion de Proteccion de Datos, el responsable del tratamiento y el responsable
de seguridad deben participar desde el inicio en el disefio institucional del modelo de
evaluaciéon en linea, dado que aplica el principio de seguridad proactiva desde el
disefio y por defecto (Articulo 25 del RGPD).

Especial importancia debe otorgarse a la transparencia y a las medidas de
preservacion de la vida privada y familiar en relacion con la captacién de imagenes
durante la realizacién de las video clases o de los examenes. Por esta razén se
recomienda informar a los alumnos y sus familias:

o Sobre la naturaleza de la grabacion de imagenes definiendo de modo preciso
el campo de accion de la webcam. En particular en aguellos casos en los que la
orientacion de ella impligue capturar parte de la estancia en la que el estudiante
desarrolla la actividad.

o Sobre la necesidad de informar a la familia de tales circunstancias y recomendar
su no acceso al entorno durante la realizacién de la prueba.

o Sobre la prohibicién de captar imagenes de terceros, ya sea del profesorado,
ya sea de otros compafieros o comparieras durante el proceso de evaluacién sin
la correspondiente finalidad y autorizacion.

o Sobre la exencidn de responsabilidad de los centros educativos, asi como
del responsable del tratamiento en caso de no seguirse las recomendaciones.

o Sobre las eventuales consecuencias académicas, silas hubiera, de no seguir
estas recomendaciones.

o Cuando las técnicas de evaluacion puedan implicar la captacion de datos de
otras personas por los alumnos, los tratamientos seran responsabilidad de la
Consejeria. Es la institucion la que define la naturaleza de la prueba, y los
medios para su realizacion. La capacidad del estudiante para, por ejemplo,
acotar el objeto de un trabajo académico, no le convierte en absoluto en
responsable de un tratamiento. A nuestro juicio, en el contexto de un trabajo
evaluable el responsable del tratamiento sera sin duda la Consejeria o, en su
caso, el centro privado o concertado. Por ello, en caso de admitir trabajos de esta
clase, deberan establecerse estrategias de anonimizacioén o seudonimizacion.

LA DELEGACION DE PROTECCION DE DATOS
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