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Garantizar el derecho de las mujeres a una
vida libre de violencia requiere una actuacion co-
ordinada y eficaz entre los distintos servicios que
prestan atencion a las mujeres que la sufren. Con
el objetivo de estrechar la coordinacidn institucio-
nal en la materia, las instituciones del Pais Vasco
firmaron el 3 de febrero de 2009 el Il Acuerdo
Interinstitucional para la mejora en la atencion a
mujeres victimas de maltrato en el ambito do-
meéstico y de violencia sexual, y, asi mismo, dife-
rentes municipios del pais han firmado protoco-
los de coordinacidn interinstitucional.

La coordinacion institucional requiere en mu-
chos casos guardar/ceder/comunicar datos, por lo
que es importante medir cdmo se realizan estas
acciones con el objetivo de garantizar la privaci-
dad de las mujeres que acuden a las instituciones
y teniendo en cuenta la manera en la que inciden la Ley Organica 15/1999, de 13 de diciembre,
de Proteccion de Datos de Caracter Personal y el Real Decreto 1720/2007, de 21 de diciembre,
por el que se aprueba el Reglamento de desarrollo de la misma.

Esta guia resuelve el didlogo entre estos dos mandatos: el deber de coordinaciéon para
ofrecer una atencion que facilite el proceso de recuperacién, por un lado; y el deber de respe-
tar las decisiones de las mujeres en estos procesos, asi como de garantizar a las mujeres el
control de los datos sobre su persona. Asi, este documento pretende orientar la coordinacion
eficaz garantizando el respeto a la proteccion de los datos de las mujeres victimas de violen-
cia. Y en este sentido, queremos dar las gracias por su colaboracién a la Agencia Vasca de
Proteccion de Datos.

Somos conscientes de que las cuestiones planteadas no son faciles de dirimir y esperamos
que esta guia ayude a conocer como, en el marco actual, debemos coordinarnos entre las ins-
tituciones respetando, también, las demandas de una protecciéon de datos efectiva. Debemos,
en cualquier caso, seguir avanzando en el debate y andlisis de estas cuestiones para asegurar
que este contexto responde a las demandas de las mujeres que luchan para acceder al dere-
cho fundamental de vivir sin ser agredidas.

Miren Izaskun Landaida Larizgoitia
Directora de Emakunde-Instituto Vasco de la Mujer












MARCO LEGAL

A) LEGISLACION APLICABLE

La presente guia ha tenido en cuenta la legislacion vigente en materia de proteccidon de da-
tos personales y seguridad de la informacién aplicable al tratamiento de la informacién per-
sonal de las mujeres victimas en violencia a que se hace referencia y, en particular, la que a
continuacidén se relaciona:

— Declaraciéon Universal de los Derechos Humanos de 10 de diciembre de 1948.

— Convenio n°® 108 del Consejo de Europa, de 28 de enero de 1981, para la Proteccion de las
personas con respecto al tratamiento automatizado de datos de caracter personal.

— Ley 4/1986, de 23 de abril, de Estadistica de la Comunidad Auténoma de Euskadi.

— Directiva 95/46/CE del parlamento europeo y del consejo de 24 de octubre de 1995 relativa
a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos persona-
les y a la libre circulacion de estos datos.

— Ley Orgaénica 10/1995, de 23 de noviembre, del Cédigo Penal.
— Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal.

— Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacion y del Comercio
Electronico.

— DIRECTIVA 2002/58/CE del Parlamento Europeo y del Consejo de 12 de julio de 2002 rela-
tiva al tratamiento de los datos personales y a la proteccidon de la intimidad en el sector de
las comunicaciones electronicas.

— Ley 2/2004, de 25 de febrero, de Ficheros de Datos de Caracter Personal de Titularidad
Publica y de Creacion de la Agencia Vasca de Proteccion de Datos.

— Ley Organica 1/2004, de 28 de diciembre, de Medidas de Proteccion Integral contra la
Violencia de Género.

— Ley 4/2005, de 18 de febrero, para la Igualdad de Mujeres y Hombres.

— Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de de-
sarrollo de la Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccién de Datos de
Caracter Personal.

— Instrumento de ratificacién del Convenio del Consejo de Europa sobre Prevencion y Lucha
contra la Violencia contra la Mujer y la Violencia Doméstica hecho en Estambul, el 11 de
mayo de 2011.
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— Directiva 2012/29/UE del Parlamento Europeo y del Consejo de 25 de octubre de 2012 por
la que se establecen normas minimas sobre los derechos, el apoyo y la proteccion de las
victimas de delitos, y por la que se sustituye la Decisién marco 2001/220/JAIl del Consejo.

— Reglamento (UE) n°® 611/2013 de la Comision, de 24 de junio de 2013, relativo a las medi-
das aplicables a la notificacion de casos de violacion de datos personales en el marco de
la Directiva 2002/58/CE del Parlamento Europeo y del Consejo sobre la privacidad y las co-
municaciones electronicas.

Esta normativa se ha examinado en el marco proyectado por el Il Acuerdo
Interinstitucional para la Mejora en la Atencién a Mujeres Victimas de Maltrato en el Ambito
Doméstico y de Violencia Sexual, como respuesta institucional al problema de la violencia
contra las mujeres estableciendo los mecanismos necesarios para la mejora de la coordina-
cion entre las instituciones implicadas en la Comunidad Autonoma de Euskadi en la asistencia
a las mujeres victimas de maltrato en el ambito doméstico y de violencia sexual.

B) COORDINACION INSTITUCIONAL Y PROTECCION DE DATOS

En este contexto, el objetivo de la presente guia para el tratamiento de datos personales
de mujeres que enfrentan violencia es la coordinacidn institucional eficiente en este marco
con pleno respeto a la proteccion de datos de cardcter personal.

El planteamiento requiere, dentro de los margenes posibilitados por la legislacién, una ac-
tuacion coordinada entre los distintos sectores de intervencién de la administracion publica
vasca implicados en la atencidn a este colectivo desde la perspectiva de la proteccion de da-
tos de caracter personal que, dentro de los margenes de la ley, permita integrar las distintas
actuaciones de los dmbitos participantes en la tutela y proteccion de los derechos de las victi-
mas de la violencia contra las mujeres.

La normativa de proteccion de datos es un medio que contribuye a proteger la seguridad
de la mujer y de sus derechos para evitar que a la conmocién producida por el dafo fisico, psi-
quico, familiar social o econdmico experimentado por las victimas afectadas por actuaciones
reprobables de violencia, se afada una segunda victimizacion derivada de un inadecuado tra-
tamiento de su informacién personal en la ejecucion de los procesos que la administracion
destina a la atencion y tutela de su situacion.

Ello exige disefiar un escenario de actuacién adecuado para garantizar la protecciéon de da-
tos en términos positivos que conduzca a fijar la opcion mas favorable. Esta opcion debe per-
mitir, a todas las personas intervinientes en los procesos de atencion a las mujeres que en-
frentan violencia, desarrollar una intervencion respetuosa en el ambito del tratamiento de su
informacion personal.
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C) LAVIOLENCIA CONTRA LAS MUJERES EN LA LOPD

Conforme a la normativa actual es el articulo 81.3 del Reglamento de desarrollo de la Ley
Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal (en ade-
lante, LOPD) el que otorga el maximo nivel de proteccion a los datos personales derivados de
los actos de violencia de género, estableciendo expresamente que “Ademas de las medidas
de nivel basico y medio, las medidas de nivel alto se aplicaran en los siguientes ficheros o tra-
tamientos de datos de caracter personal: c) Aquéllos que contengan datos derivados de actos
de violencia de género.”

Asi, hay que senalar que las obligaciones impuestas en el ambito de la violencia contra las
mujeres por la normativa de proteccién de datos se refieren especificamente al contenido del
art. 1 de la Ley Organica 1/2004, de 28 de diciembre, de Medidas de Proteccion Integral contra
la Violencia de Género; esto es, la violencia ejercida sobre las mujeres por parte de quienes
sean o hayan sido sus conyuges o de quienes estén o hayan estado ligados a ellas por rela-
ciones similares de afectividad, aun sin convivencia. Ello comprende las violencias fisicas y
psicoldgicas, incluidas las agresiones a la libertad sexual, las amenazas, las coacciones o la
privacion arbitraria de libertad.

Este ambito subjetivo no impide, sino que ademas aconseja, su aplicacién a todas las for-
mas de violencia contra las mujeres como manifestacién de la discriminacion, situacién de
desigualdad y las relaciones de poder de los hombres sobre las mujeres, ejercida sobre éstas
por el mero hecho de serlo, y que tenga como consecuencia, o que tenga posibilidades de te-
ner como consecuencia, un perjuicio o sufrimiento de la salud fisica, sexual o psicoldgica de
una mujer. Maxime si se tiene en cuenta que en todos estos escenarios de violencia contra las
mujeres, se pondran de manifiesto datos de salud, ideologia, religion, creencias u origen ra-
cial que, al igual que los datos de violencia de género, son datos de especial sensibilidad que
gozan del mayor nivel de proteccidon que la normativa de proteccion de datos establece para
el amparo, custodia y defensa de la informacién personal.

Precisamente, en esa linea integradora de la proteccidon a las mujeres contra las que se
ejerce algun tipo de violencia sexista se encuentra el Il Acuerdo Interinstitucional para la
Mejora en la Atencién a Mujeres Victimas de Maltrato en el Ambito Doméstico y de Violencia
Sexual.

Por lo tanto, a lo largo de la presente guia todos los escenarios de violencia ejercida contra
las mujeres seran objeto de integraciéon en el adecuado tratamiento de los datos personales
contenido en la presente guia.






1. 1 NFORMACION Y
RECOGIDA DE DATOS






1. CUANDO UNA VICTIMA DE LA VIOLENCIA
CONTRA LAS MUJERES SE ACERCA AUN
SERVICIO DE ATENCION O ASESORAMIENTO:
¢DE QUE INFORMO A LA PERSONA Y

QUE DATOS PERSONALES RECOJO?

PRIMERA CUESTION:

{CUAL ES EL CONTENIDO DE LA INFORMACION QUE HAY
QUE OFRECER A UNA MUJER QUE ENFRENTA VIOLENCIA?

Las mujeres victimas de violencia a los que se soliciten datos personales deberdn ser pre-

viamente informadas de modo expreso, preciso e inequivoco de los siguientes aspectos:

a)

b)

c)

d)

e)

De que los datos facilitados seradn incorporados a un fichero (con la denominacién expre-
sa de dicho fichero), asi como de la finalidad de la recogida de tales datos y de las perso-
nas, fisicas o juridicas, destinatarias de la informacion.

De que tienen el deber de facilitar los datos reales que le sean solicitados de manera leal
y verdadera, asi como el de colaborar en su obtencién, especialmente cuando sean nece-
sarios con motivo de la asistencia sanitaria o por razones de interés publico.

De las consecuencias de facilitar los datos o de la negativa a suministrarlos; esto es, que
aportar los datos solicitados servira para identificar la atencién necesitada y los recursos
disponibles para abordar esa atencién, mientras que su negativa impedira determinar co-
rrectamente esas necesidades y sus correspondientes recursos.

De la posibilidad de ejercitar los derechos ARCO- de acceso, rectificacion, cancelacion y
oposicion- en las condiciones legalmente establecidas.

De cudl es la identidad y direccion de la organizacion, entidad o servicio responsable del
fichero o, en su caso, de su representante, ante el que poder ejercitar los referidos dere-
chos de acceso, rectificacion, cancelacion y oposicion.

Esta informacion debera facilitarse de forma comprensible y adecuada. Ademas, no basta

con informar sino que debemos poder acreditar que se ha cumplido con este deber de infor-
macioén para que, en el caso de que la persona niegue haber autorizado una utilizacion con-
creta de sus datos personales podamos verificar que contamos con esa autorizacién, asi
como, para el caso de que solicite un acceso a la informacién personal que le pertenece y que
manejamos podamos darle la informacién precisa acerca de la finalidad para la que la esta-
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mos utilizando y a qué persona u organizacion, por ejemplo, se la hemos cedido. Por lo tanto,
es necesario conservar algun elemento con el que poder acreditar el cumplimiento del deber
de informacién a la mujer. Para ello es aconsejable incluir en el formulario de recogida, sea
cual fuere el medio de obtencién de la informacion (escrito, web, App) que se ha cumplido
con la obligacion de informacion descrita.

En caso de menores de edad el consentimiento pertenece a la persona mayor de 14 afnos.
Si esta persona se encuentre fisica o juridicamente incapacitada se le informara en funcion de
su grado de comprensidn, sin perjuicio de informar también a su representante legal, tutor o
tutora.

En definitiva, el personal debe ofrecer a las victimas de violencia informacién suficiente y
adecuada en relaciéon con los datos que se van a recoger, para qué finalidad se van a recoger
y como se van a guardar, anadiendo una informacién sobre quién es el servicio o la persona
responsable de que se utilicen correctamente.

Es muy importante que las técnicas y técnicos que intervienen en el proceso de atencién
expliquen la finalidad de dicha recogida; esto es, para qué se recogen esos datos: la finalidad
puede ser de atencidn, curativa (en el caso de médicos y médicas y personal sanitario), perse-
cucion del delito (en el caso de la policia), u otras.

Este requisito exige primero una reflexién sobre los datos que se recogen, dado que de-
pendiendo de la finalidad, los datos personales a recabar podrdn ser mds o menos numero-
sos. No es posible recoger datos que no estén ajustados a la finalidad. Por ejemplo, no es po-
sible recoger datos econémicos si la finalidad es curativa.

Sea cual fuere el medio o medios utilizados para la recogida de informacion, también se
comunicara a las mujeres a quienes se atiende la denominacion del fichero en el que se van a
guardar los datos personales recogidos, que debe estar creado e inscrito con anterioridad a
esta recogida en el registro de la Agencia de Proteccion de Datos competente; que en el caso
de las instituciones publicas vascas es la Agencia Vasca de Proteccion de Datos (AVPD).
También se debe comunicar la identidad de quién es responsable del fichero y ante quién pue-
de la mujer victima de violencia ejercitar sus derechos ARCO.

Los denominados derechos ARCO son el conjunto de derechos - de acceso, de rectifica-
cién, de cancelacion y de oposicion)- a través de los cuales la LOPD garantiza a las personas el
poder de control sobre sus datos personales. Esta cuestion cobra especial importancia dado
que se da con frecuencia el caso de mujeres que han sido victimas de violencia y resuelto el
problema no desean permanecer en los ficheros oficiales, y manifiestan su deseo de cancela-
cion de esos datos e incluso de oposicidn a su tratamiento. En este caso, habra que resolver el
ejercicio de este derecho pasando por analizar la prevision de finalidad futura de esa informa-
cién para retenerla y no cancelar los datos; esto es, cancelarlos cuando se agote la finalidad
por la que se recogieron.
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Ademas, hay que informarle que los datos que se entreguen seran confidenciales y sélo
serdn tratados por aquellas personas autorizadas y que tengan una relacién con la finalidad
para la que fueron recabados sus datos.

Y, finalmente, si existe la intencidn de realizar cesiones de estos datos a otras administra-
ciones publicas o a otras personas u organizaciones privadas, la persona debe ser informada
de este aspecto en el momento de la recogida de los datos, y debe darsele la opcién de dar su
consentimiento para ello o no darlo. Esta opcién es esencial para que las cesiones futuras
puedan ser acordes a la ley.

Analizaremos esta cuestion posteriormente, simplemente aqui debemos dejar constancia
de que en la recogida de datos personales se debe incluir la informaciéon sobre dichas cesio-
nes de datos.

SEGUNDA CUESTION:

¢QUE PROBLEMAS SE PLANTEAN EN FUNCION DEL MEDIO UTILIZADO POR UNA MUJER QUE
ENFRENTA VIOLENCIA PARA PONERSE EN CONTACTO CON LOS SERVICIOS DE ATENCION?

Las posibilidades que existen a priori y que condicionan la recogida de informacién, son
las siguientes:

a) Teléfono

b) Presencial

c) Correo electronico

d) Pagina web

e) Aplicaciones moviles disenadas para este contacto.

En funcién de cuél sea la forma de acudir al servicio de atencién o asesoramiento, los re-
quisitos y también los problemas son distintos.

A) TELEFONO

Si se plantea la recogida por teléfono de datos personales la atencion telefonica la debe re-
alizar personal que, ademas de una formacion especifica para dicha atencion, tenga una for-
macion basica en relacién a la materia de la proteccion de datos. Esto requiere que pueda dar
una explicacion adecuada sobre estas cuestiones antes de proceder a recoger informacion.
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Como punto de partida, no es una practica aconsejable recoger datos personales por este
medio sino convocar a la persona a una cita con el personal técnico que la atendera ofrecién-
dole la informacion que requiere su atencion y también, como un contenido mas, la informa-
cion relativa a la proteccion de sus datos personales. Sin embargo, siquiera la mera fijacion de
una cita exige conocer los datos que permitan identificar y localizar a esa persona -datos basi-
cos de identidad, domicilio y/o teléfono), datos que constituyen informacion personal.

Para lograr este propdsito, un contenido verbal basico supone informar a la mujer que sus
datos van a ser tratados de forma confidencial, que van a ser recogidos al objeto de poder
prestarle la atencion adecuada, que si no indicara esos datos no podria prestarsele esa aten-
cion y que se le ofrecera informacién mas detallada en la cita a la que se persone para que
esté absolutamente tranquila en la seguridad, cuidado y respeto con los que se emplearan sus
datos personales. De ese modo, una vez atendida presencialmente la persona se pasaria a
cumplir el primer estadio dirigido a la proteccion de sus datos personales que es el consenti-
miento informado del tratamiento, uso y manejo de sus datos, y se analiza a continuacion.

B) PRESENCIAL

Si la recogida de informacién es presencial, se informara de forma particular y expresa a la
mujer de los extremos que exige la ley antes de recoger la informacién (1). Esta informacién
se hard una sola vez, no siendo necesario reiterar esta informacion cada vez que la misma per-
sona acuda al servicio de atencién a este colectivo.

En concreto, y ante la clausula de consentimiento informado para la recogida y cesion de
datos personales, se le indicard qué datos se van a recoger. Bastara para ello realizar una
aproximacion a los mismos o una descripcion general de cudles son estos datos (datos per-
sonales basicos de identidad, datos econdmicos, datos de salud, datos sobre la familia y la
convivencia, datos sobre sus hijos o hijas y su situacidn, entre otros, que sea necesario reca-
bar), se le indicara que la finalidad de la recogida de esos datos es poder ofrecerle una aten-
cion integral y adecuada a sus necesidades, y que para ello sera en ocasiones necesario co-
municar esa informacién a otras personas o entidades.

En este punto, la técnica o técnico que le asesora marcara las casillas de la clausula de con-
sentimiento informado correspondientes a las personas, organismos o entidades a los que,
por motivo de la finalidad asistencial que requiera cada mujer, serdn o podran ser cedidos sus
datos personales. Completada ésta, el documento sera firmado por la mujer a quien, a conti-
nuacion, se entregard una copia. En el caso de que la persona esté impedida para la firma, por
la razén que fuere, podra ser firmada por la persona que la mujer indique a tal efecto.

(1) Ver Anexo 1: Clausula de consentimiento informado para la recogida y cesién de datos personales.
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C) CORREQ ELECTRONICO

Si la recogida de informacion se realiza por correo electrénico, es decir, se pone a disposi-
cion de las mujeres victimas de violencia un correo para denuncia, atencién, ayuda u otras fi-
nalidades, hay que tener en cuenta que las mujeres lo podrian utilizar para facilitar a la admi-
nistracidon que gestione este correo informacion que incluya datos personales.

Por ello debe disefarse un sistema que permita informar a la mujer y recoger su consenti-
miento, sea mediante la respuesta automatica a cualquier correo que se envie, sea mediante
la puesta en contacto lo antes posible con la mujer victima de violencia para ser informada y
recoger su consentimiento, sea mediante la ubicacion en la pagina web, donde se facilita el
correo de una clausula que sea imprescindible leer antes de poder enviar el correo, y que fa-
cilite a la administracion una “huella” de su lectura y del consentimiento de la mujer victima
de violencia.

D) PAGINA WEB

Muy cercana a esta ultima solucion es la que debemos dar a la recogida de informacion via
pagina web. Si se ha disefado un formulario que hay que rellenar por la mujer victima de vio-
lencia donde se recogen datos personales, habra que incluir una cldusula de informacion con
los pardmetros antes expuestos, y un apartado donde esta mujer pueda optar por dar o no su
consentimiento. El disefo del sistema tiene que ser de tal forma que si la mujer no da su con-
sentimiento el formulario no pueda ser enviado, informandole de las consecuencias de su ne-
gativa. Esto exigira un esfuerzo de disefo en la pagina web.

No obstante, y dada la especial sensibilidad que requiere este colectivo, la opcidon para el
caso en que la mujer no desee expresar ese consentimiento el sistema debera generar una
alerta que permita conocer la existencia de una mujer que muestra interés o necesidad de
atencion para, posteriormente y de forma presencial, recabar el consentimiento. La valoracion
de la urgencia requerira una atencién inmediata e inaplazable sin perjuicio de recabar poste-
riormente sus datos, tal y como se actuaria en cualquier otra situacion que no fuera la aten-
cién via web. En cualquier caso, si la atencién a la mujer no lo requiere y no se recoge infor-
macioén personal, no hay tratamiento que realizar sujeto a la normativa de proteccion de da-
tos.

Hay que tener en cuenta que la urgencia que pudiera requerir una atenciéon inmediata no
puede verse afectada por la necesidad de cumplimentar aspectos formales como el que nos
ocupa; pero esto no significa que no deba cumplimentarse en un momento posterior.

Hay que concienciarse de que el objetivo de la normativa de proteccion de datos no es
obstaculizar la atencién de un colectivo sensible como el que nos ocupa sino garantizar la con-



fidencialidad y seguridad de una informacidn personal. La informacidn personal hay que tra-
tarla con suma delicadeza para evitar que se participe esa informacién de forma no deseada e
innecesaria a personas de la organizacion que no tienen por qué conocerla o que llegue a co-
nocimiento del entorno del agresor y a conocimiento de éste.

A estos efectos la normativa de proteccién de datos se erige en una herramienta valiosa y
operativa para garantizar la seguridad y confidencialidad que la persona requiere en un con-
texto de riesgo para su integridad fisica y/o emocional.

E) APLICACION PARA DISPOSITIVOS MOVILES

Y por ultimo, si se optara por el disefio de una aplicacién para dispositivos moviles que
permitiera poner en contacto a mujeres que enfrentan violencia y a la Administracion Publica,
dicha aplicacion deberia incluir las cuestiones ya explicadas en cuanto a informacién y con-
sentimiento, a cuyos efectos la Administracion debe tener medios técnicos para acreditar que
dicha informacidn se ha explicado y que se ha recogido su consentimiento.

TERCERA CUESTION:
{QUE DATOS PUEDO SOLICITAR A UNA MUJER VICTIMA DE VIOLENCIA?

Otra pregunta que debe afrontar una persona que recoge datos de mujeres que han sido
objeto de violencia es qué datos debe recoger y qué datos no debe recoger.

Los datos personales que se recojan deben ser los que requiera la actuaciéon asistencial
que necesite la persona. De modo que habra que recoger el nUmero de datos que sea necesa-
rio para llevar a cabo la atencion que requiera la mujer. Ello no implica contar con formularios
distintos sino que el personal técnico sepa en cada ocasiéon qué informacién debe completar,
solicitando a la persona aquellos datos que estrictamente sean necesarios para ayudar a re-
solver el problema concreto que tiene.

Esta actuacion, que constituye una atencién correcta a las mujeres que enfrentan violen-
cia, es asimismo un requisito legal en materia de proteccion de datos personales, debiendo li-
mitarse la recogida de datos a aquellos que sean proporcionados, no excesivos, adecuados y
pertinentes.

Ademads, en aquellos datos que se refieren a terceras personas habrd que tener especial
cuidado, recogiendo los datos imprescindibles para la atencién, como ocurre con los datos re-
lativos a otros familiares, hijos, hijas o ascendientes, e incluso con los datos personales del
propio agresor.
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Es conveniente disenar un formulario de recogida adaptado a las distintas opciones o fina-
lidades que pueden tener aquellas administraciones que trabajan en la materia y facilitar asi el
trabajo. Asimismo, se debe generalizar una cldusula de informacion y recogida adaptada a las
distintas posibilidades para informar y recoger el consentimiento en los distintos supuestos.

A tal propdsito se dirige la clausula de consentimiento informado para la recogida y cesion
de datos personales de mujeres victimas de violencia anteriormente mencionada y que se in-
cluye, como anexo 1, en esta guia.

CUARTA CUESTION:
:COMO RECOJO LOS DATOS PERSONALES DE LA MUJER VICTIMA DE VIOLENCIA?

Esta cuestion suele ser pasada por alto, dando por sentado que se realizard adecuadamen-
te. Sin embargo creemos conveniente dedicar algunas lineas a la forma en la que se recogen
los datos. En este caso, hay varias preguntas a responder.

A) CONFIDENCIALIDAD EN LA RECOGIDA

La primera de ellas, es el contexto en el que se realiza la recogida. Se exige confidenciali-
dad en el tratamiento de los datos personales, y ello exige también confidencialidad en la re-
cogida. No se deben recoger datos personales de mujeres victimas de violencia en salas co-
munes, salas compartidas con personal dedicado a otras cuestiones, o lugares que no permi-
ten el debido aislamiento acustico. Las administraciones deben realizar un esfuerzo importan-
te en esta cuestion.

Tampoco debe sehnalizarse con carteles una zona para la atencion a este colectivo que per-
mita la identificacion visual de aquellas personas que necesitan esta ayuda, ni la ubicacién de
listas que identifiquen a las mujeres victimas de violencia, por ejemplo, con una serie de citas
horarias o similares. Siendo conscientes de que existe el riesgo de no localizar adecuadamen-
te los puntos de atencion, debe tenderse a formulaciones genéricas, de forma que, por ejem-
plo un panel indicativo a la entrada relacione las estancias con la actividad que desarrollan
(Sala 1- violencia contra las mujeres) y que la estancia Unicamente se identifique con su nu-
mero de referencia. Otra posibilidad es que el servicio de informacién oriente en este sentido
a las personas interesadas.

En definitiva, debe tratarse la atencion a las mujeres victimas de violencia con la debida
confidencialidad, impidiendo que terceras personas puedan identificar como tales a determi-
nadas personas. Y una vez iniciada la recogida de informacion, ésta se debe realizar en luga-
res cerrados con acceso restringido y proporcionando la debida intimidad.



B) GRABACION DE AUDIO O VIDEO

Una cuestion relevante es la utilizacion de medios técnicos de grabacion de audio o de
imagenes para documentar la recogida de esta informacion. No existe impedimento legal al-
guno para que se acompane a los sistemas de recogida de datos la grabacién de audio y/o vi-
deo de las sesiones de entrevistas con la mujer victima de violencia. Sin embargo, si que hay
que hacer algunas matizaciones.

— La grabacion debe realizarse con las condiciones adecuadas de seguridad y confidenciali-
dad.

— Antes de proceder a la grabacién, se debe constituir el fichero de imagenes y/o audio pro-
veniente de las entrevistas, y declararlo e inscribirlo en el Registro correspondiente. No se
trata de un fichero independiente del de violencia de género sino que en cada fichero de
este tipo correspondiente a cada organismo debera indicarse la “imagen y sonido” como
tipo de dato recogido. Es muy importante significar que actualmente los ayuntamientos
vascos carecen de ficheros de violencia de género inscritos, a pesar de ser una actuacion
béasica. Su ausencia es inconcebible en todo tratamiento de datos personales pero muy
especialmente en este tipo de datos a los que la normativa protege, por las razones ex-
presadas, con el mas alto grado de seguridad, tutela y cuidado.

— Antes de proceder a la grabacion, la mujer victima de violencia debe ser avisada conve-
nientemente de ese extremo, indicando detalladamente qué se va a grabar, quién va a te-
ner acceso a las grabaciones, qué finalidad tiene la grabacién, cudndo se va a destruir y si
se ha constituido un fichero expresamente para dichas imagenes o se van a guardar den-
tro del fichero de datos relacionados con mujeres victimas de violencia.

— Una vez informada, habria que recoger su consentimiento para dicha grabacién, incorpo-
rando a las clausulas de recogida de informacion una mencién especifica sobre el con-
sentimiento para la grabacién.

— Se debe mantener en relacion con las grabaciones las mismas medidas de seguridad y
prevision de confidencialidad que para el resto de los datos de mujeres victimas de vio-
lencia, y que en este caso es el nivel maximo previsto por la LOPD -nivel alto- y que vere-
mos a continuacion.

— Las grabaciones deben ser eliminadas en el plazo maximo de un mes. Cualquier utiliza-
cion mas alla de este periodo debe ser objeto de una valoracién especifica por parte del
oérgano responsable del servicio, acorde a la finalidad de la misma y a sus contenidos.



— Las grabaciones deben ser custodiadas y analizar detalladamente y de forma muy restric-
tiva las posibilidades de cesion o utilizacién al margen de la finalidad principal, que es do-
cumentar el proceso de recogida de informacion.

C) EN COMPANIA DE QUIEN

También es importante definir, en relacion con el desarrollo de la recogida, si a la misma
pueden acceder otras personas, como acompanantes, familiares u otras.

Es conveniente que en la entrevista, en la parte que se corresponde con la recogida de da-
tos en si misma, no participe nadie mas que no sea la mujer victima de violencia y la técnica o
técnico que realiza la recogida. No obstante, esta consideracién decaera ante la prioridad de
atender a otras necesidades de la persona como puede ser facilitar una comprension adecua-
da de los términos de la conversacidon que requiera la intervencion de otra persona (pensemos
en personas con alguna minusvalia o discapacidad fisica o psiquica o dificultades para la com-
prension del idioma, e incluso en situaciones de nerviosismo de la persona).

En todo caso, y si se verifica la recogida de datos en presencia de terceras personas, todo
ello debe ser con la advertencia de la debida confidencialidad sobre los datos recogidos y de-
jando constancia en la recogida de dicha presencia.

D) DATOS DE TERCERAS PERSONAS

Una cuestion esencial a debatir en este apartado es la posibilidad de recoger datos de ter-
ceras personas facilitados por la mujer que enfrenta violencia. En principio, la posibilidad de
recoger datos de terceras personas (familiares, ascendientes o descendientes, vecinos y veci-
nas o personas conocedoras de los hechos, o incluso el propio agresor) debe restringirse al
maximo, recogiendo solo los datos estrictamente necesarios y con la indicacion de tratarse de
datos referidos -esto es, relativos a terceras personas- y respecto de los cuales no consta el
consentimiento para la recogida.

En relacion a los hijos e hijas menores de catorce afos, no seria preciso adoptar ninguna
medida, ya que el consentimiento lo suple la voluntad de alguno de los progenitores. Sin em-
bargo, tratdandose de hijos o de hijas mayores de catorce anos y, por supuesto, mayores de
dieciocho, es preciso seguir las mismas indicaciones que respecto de lo mencionado anterior-
mente sobre del tratamiento de datos de terceras personas.

Hay que senalar que la aplicacion estricta del principio de calidad previsto en la ley organi-
ca de proteccidon de datos exige la recogida de aquellos datos que sean pertinentes y, sobre
todo, no excesivos para la finalidad para la que se recogen. Sin embargo, y teniendo en cuen-
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ta la especial sensibilidad de este colectivo, seria aceptable una recogida de informacién am-
pliada, preventiva y previsora, con un signo protector y tutelar y dentro de los margenes de la
prudencia, ya que la atencion integral de la victima puede exigir disponer de mas informacion
sobre el contexto de la victima que ayude a la elaboracion de planes integrales de atencion, o
politicas de prevencién de las victimas de violencia.

Conforme a la normativa, recogidos los datos de terceras personas sera preciso poner en
conocimiento de aquéllas dicha recogida, asi como el hecho de que los datos constan en el fi-
chero en poder de la administracion correspondiente. Sin embargo, hay que tener en cuenta
el riesgo de exponer con tal comunicacion la seguridad de la mujer, peligrando su integridad
fisica o psiquica o el riesgo de exposicidon publica, circunstancias que son compatibles con la
confidencialidad, de forma que habra que priorizar su seguridad sobre la informacién para la
preservaciéon de valores superiores de la persona concurrentes como en este caso es la vida,
y que con tan elevada consideracion es recogido por la Declaracion Universal de Derechos
Humanos.



2. T RATAMIENTO DE

DATOS PERSONALES






2. UNA VEZ RECOGIDOS LOS DATOS PERSONALES DE
LAS VICTIMAS DE VIOLENCIA CONTRA LAS MUJERES,
¢{QUE PUEDO HACER CON ELLOS?

EL TRATAMIENTO DE LOS DATOS PERSONALES

PRIMERA CUESTION:

{TODO EL PERSONAL DE UN ORGANISMO DE ATENCION A LA MUJER
VICTIMA DE VIOLENCIA TIENE ACCESO A LOS DATOS PERSONALES?

Abordamos en este apartado las cuestiones relacionadas al tratamiento de los datos per-
sonales. Los requisitos que establece la ley para el tratamiento de los datos personales en par-
te ya han sido explicados previamente.

Tratamiento seran los distintos usos que se realicen de la informacién por la administra-
cion que los recoge, en este caso, y dependiendo de la administracion hablariamos de una fi-
nalidad asistencial, social, de otorgamiento de subvenciones, curativa, o de persecucion del
delito, entre otras.

La confidencialidad en el tratamiento es un requisito absolutamente imprescindible en
todo caso y debe ser el principio mas importante a seguir en la organizacidon para impedir el
acceso a los datos personales de personas, individuales o pertenecientes a organizaciones pu-
blicas o privadas, que no tienen ninguna necesidad de conocerlos para su actividad en la mis-
ma.

Asi, es preciso realizar un proceso de reflexién y determinar quién en la organizacion ne-
cesita conocer los datos personales en el contexto de escenarios de violencia contra las muje-
res para la finalidad de que se trate en cada supuesto.

Por lo tanto, como principio esencial en el tratamiento, los datos personales deben ser ac-
cesibles s6lo a aquellas personas que necesariamente deben conocerlos por razén de su par-
ticipacion en el proceso de atencion.

Se plantea habitualmente si estos datos se pueden poner en conocimiento de otras perso-
nas integrantes de la organizacion, como por ejemplo, de concejales y concejalas o de técni-
cos y técnicas que los demanden en el ambito municipal; si se pueden comunicar a una o un
superior jerdrquico o a personas de otro servicio que los solicite.

La respuesta proviene del andlisis concreto de cada supuesto, desde dos parametros prin-
cipales: el primero, analizar si hay alguna norma de rango legal que prevea esta cesion; si la
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hubiera, dicha cesion puede realizarse sin ningun problema. El segundo, analizar si dispone-
mos del consentimiento de la mujer para dicha cesion y en su caso recabarlo.

Hemos indicado que en los nuevos supuestos de recogida de datos de mujeres victimas de
violencia debemos incluir la previsiéon de las futuras cesiones, y asi se recoge en la clausula de
consentimiento informado para la recogida y cesion de datos personales de mujeres victimas
de violencia que obra en el anexo 1 de esta guia, teniendo en cuenta que dicha previsién de
cesion debe ser expresa y determinada, es decir, no puede ser genérica (del tipo de “las ce-
siones que se consideren necesarias...”).

SEGUNDA CUESTION:

(PODEMOS DESTINAR LOS DATOS PERSONALES RECABADOS A OTRAS
FINALIDADES DISTINTAS PARA LAS QUE SE RECOGIERON INICIALMENTE?

Como hemos visto, como principio esencial en el tratamiento, los datos personales deben
guardarse solo al alcance de aquellas personas que necesariamente deben conocerlos por ra-
z6n de su participacion en el proceso de atencion a la mujer victima de violencia.

Esto es, el tratamiento viene regido por el principio de calidad/finalidad.

En ningun caso, a salvo de algunas excepciones que veremos, se podran destinar los da-
tos a otras finalidades diferentes a aquéllas para las que se han recogido. Asi pues, no es po-
sible que los datos recogidos con una finalidad asistencial, acaben siendo utilizados para otro
fin.

Esto tiene una explicacién muy clara, y guarda relacién con los requisitos de informacion y
de consentimiento ya expresados, ya que no se puede consentir lo que no se conoce. Si he-
mos informado a una mujer victima de violencia de que recogemos sus datos con una finali-
dad curativa, por ejemplo en el caso de un médico o médica, sea del sistema publico o de una
entidad privada, éste no podra utilizar los datos mas que para esta finalidad, y no para otras.
No podra por ejemplo, utilizarlos para ofrecerle productos o servicios comerciales de un labo-
ratorio, ni destinarlos a otros fines, sean comerciales o no.
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TERCERA CUESTION:

¢{COMO GARANTIZAMOS LA CONFIDENCIALIDAD DE DATOS
PERSONALES EN PROCESOS DE CONCURRENCIA PUBLICA?

El tratamiento de los datos debe respetar un evidente principio de confidencialidad, es de-
cir, no podran comentarse, debatirse o utilizarse de ningin modo, si no es para la mejora de la
atencion o la optimizacion de la atencion que se va a prestar.

Hay que tener en cuenta también en el dambito del tratamiento de los datos personales, las
cuestiones derivadas de las convocatorias de ayudas dirigidas total o parcialmente a mujeres
victimas de violencia.

Tras un analisis de las distintas posibilidades que existen de ayudas en el panorama asis-
tencial del Pais Vasco, como es la gestion de ayudas municipales por los ayuntamientos, con-
cluimos que existen varias posibilidades de convocatorias y que requieren distinta solucion:

1) En primer lugar, convocatorias de ayudas especificamente destinadas a mujeres victimas
de violencia.

2) En segundo lugar, convocatoria de ayudas generales en las que hay un turno especifico
para este colectivo dentro de la convocatoria, en las que si se resuelve que no procede
otorgar ninguna ayuda, éstas, en tanto no concedidas, se trasladan a la convocatoria ge-
neral, acreciéndola o incrementandola.

3) En tercer lugar, las convocatorias generales a las que se presentan en igualdad de condi-
ciones mujeres victimas de violencia, existiendo en el baremo una puntuacién especifica
por el hecho de esta circunstancia (con sentencia firme, con denuncia, etc.).

4) En ultimo lugar, las convocatorias generales a las que se presentan mujeres victimas de
violencia en igualdad de condiciones en relacion con el resto, sin ninguna puntuacion es-
pecifica por ello.

En el primer caso, la publicidad de unas ayudas dirigidas exclusivamente a mujeres victi-
mas de violencia debe, en principio, ser restringida en cuanto a los datos que se facilitan a las
personas interesadas que no son otras que las participantes en el proceso, y dirigida exclusi-
vamente a las propias personas que participan en el proceso de otorgamiento de subvencio-
nes.

Es importante en este caso que el resto de participantes en el proceso puedan conocer y
acceder a la informacién sobre el resto de participantes, dado que se ven afectados sus dere-
chos. Pero no la totalidad de la informacion; esto es, el derecho de acceso a esa informacion
lo posee la persona interesada, entendiendo como tal aquélla que no ha obtenido la ayuda a
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la que concurria en igualdad de condiciones con otras solicitantes y ese acceso, o conoci-
miento de la informacién, no lo es a toda la informacion sino sélo a la imprescindible para
comprobar que la ayuda ha sido otorgada de forma objetiva a las personas beneficiarias.

Esta limitacidon, vinculada al principio de calidad en el tratamiento de datos personales, es
respetuosa con el planteamiento y propdsito que subyace en la Ley 19/2013, de 9 de diciem-
bre, de Transparencia, Acceso a la Informacién Publica y Buen Gobierno, en vigor a partir del
10 de diciembre de 2014, que pretende abrir a la ciudadania el conocimiento de la informacién
publica ante su demanda de unas administraciones didfanas que comuniquen todo lo que ha-
cen y en qué gastan los recursos econdmicos de la ciudadania. Para ello prevé la publicidad
activa de las administraciones publicas, asi como sus planes, contratos publicos, convenios,
subvenciones, presupuestos y retribuciones, entre otros datos, quedando esta informacion
accesible a la ciudadania.

Esta norma obligard a redefinir la actuaciéon de la administracion bajo el prisma de la pro-
teccion de datos para evitar confundir transparencia con divulgacion de informacion personal
no exento de control sobre lo que se muestra.

En el segundo caso (cuando existe un turno especifico para mujeres victimas de violencia
pero de no concederse la ayuda, estas mujeres pasan a la convocatoria general), se plantea el
problema de si se afectan o no los derechos del resto de participantes en la convocatoria si se
les da informacioén relacionada con las mujeres victimas de violencia que también se han pre-
sentado a la convocatoria. En este caso, hay que tener en cuenta que si las ayudas no conce-
didas en el turno de violencia acrecen a la convocatoria general éste es el elemento determi-
nante, y el resto de participantes que no hayan obtenido la ayuda podrian tener acceso al ex-
pediente de las solicitantes en quienes, concurriendo la circunstancia de violencia, hubieran
sido adjudicatarias, a los efectos de comprobar que cumple los requisitos de la convocatoria.
¢Ello conlleva conocer su identidad, domicilio, etc.? La respuesta debe ser negativa, deberia
tener acceso exclusivamente a los datos relacionados con el cumplimiento de las bases de la
convocatoria; es decir, se debe conceder un acceso restringido.

En el tercero de los casos (convocatorias generales con una puntuacién especifica para las
mujeres victimas de violencia en la baremacién), igualmente, el principio a aplicar en la res-
puesta, ademas de los principios generales de la proteccion de datos, es garantizar el derecho
del resto de participantes en el proceso, que podran verificar la circunstancia de mujer victima
de alguna de las participantes. En este caso, la identidad de las mujeres victimas de violencia
debe protegerse con caracter general. Se permitird un acceso restringido al resto de solicitan-
tes si asi lo pidieran en defensa de sus intereses, sin acceso a la identidad de las solicitantes,
sino simplemente a su circunstancia de mujer victima de violencia en aras a acreditar el bene-
ficio de la concesion de la ayuda al otorgarse una puntuacién especifica por esta circunstan-
cia.



En el cuarto supuesto (convocatorias generales a las que acceden mujeres victimas de vio-
lencia), no se plantea ningun problema en relacion con la proteccion de datos, ya que en este
casoal no tienen que acreditar su condicién de mujer victima de violencia. Si se recogiera ese
dato sin haber necesidad de ello, se generaria un problema por el hecho de la propia recogi-
da, al recabar un dato personal que es innecesario para el proceso.

Estas soluciones, en un planteamiento general, también son aplicables a las convocatorias
de acceso a la funcion publica, convocatorias de bolsas de trabajo, etc. En éstas, cada persona
podra acceder a su propia informacion en el proceso, y también podra acceder a la de los de-
mas participantes cuando sea parte interesada al resultar perjudicada por la no obtenciéon de
la plaza convocada, asi como mantenerse un acceso restringido de la informacion de las mu-
jeres de violencia en los términos antes expuestos.

CUARTA CUESTION:

(PODRIAMOS UTILIZAR LOS DATOS PERSONALES DE LAS MUJERES
VICTIMAS DE VIOLENCIA PARA FINALIDADES ESTADISTICAS?

Una de las utilidades de la recopilacion de datos personales es la realizacién de estadisti-
cas para su posterior utilizacidon en este contexto.

La respuesta inicialmente es si, por cuanto la normativa de proteccion de datos permite
que puedan ser usados para fines historicos, estadisticos o cientificos, aunque no se recogie-
sen inicialmente con esta intencién. Sin embargo, es necesario que para este propodsito se
anonimicen los datos personales, esto es que se eliminen los datos personales que permitan
identificar o hacer identificable a una persona.

Debe, no obstante, [lamarse la atencion sobre la circunstancia de que la legislacion vigen-
te en materia estadistica es la que determina qué utilizacion puede darse de los datos perso-
nales y qué finalidad preside el propdsito estadistico. Esto es, si un ayuntamiento o Emakunde
quieren efectuar estadisticas publicas deben hacerlo conforme a las exigencias impuestas por
la legislacién estadistica, encontrandose actualmente en proceso de reforma Ley 4/1986, de 23
de abril, de Estadistica de la Comunidad Auténoma de Euskadi.

Entre esas exigencias se encuentra la contenida en el articulo 9 de esta ley y que, como de-
cimos, se encuentra en proceso de actualizacion. Dicho precepto senala que es el Plan Vasco
de Estadistica, de necesaria aprobacion mediante una ley, el instrumento ordenador de la ac-
tividad estadistica de la Comunidad Auténoma de Euskadi, y que el plan contendra las esta-
disticas y otras actividades de esta naturaleza a realizar durante el periodo de su vigencia. Y
exceptua de la necesidad de declaraciéon expresa la inclusion en dicho plan de todas las acti-
vidades estadisticas que sean objeto de convenios de cooperacion entre el Estado y la

Comunidad Auténoma de Euskadi.



Hay que sefnalar que la finalidad estadistica es un uso de los datos personales que es ne-
cesariamente posterior a su recogida. Recogida cuya finalidad esencial es la atencion de las
mujeres que recaban atencion y asesoramiento. Por lo tanto no podria incluirse en el conteni-
do de la clausula de consentimiento Informado una necesidad que no es consustancial al mo-
tivo por el cual la mujer ha acudido al servicio.

Por otra parte, hay que tener en cuenta que la recogida de datos personales con una finali-
dad estadistica en el momento inicial es incompatible con un tratamiento anonimizado de da-
tos personales en la practica estadistica. Dicho de otro modo, si la elaboracién de estadisticas
requiere la anonimizaciéon de los datos personales, no es correcto recabar los datos persona-
les con una pretendida finalidad estadistica puesto que ésta debe prescindir de esos datos.
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3. COMO COMUNICAR A TERCERAS PERSONAS
LOS DATOS PERSONALES RELACIONADOS CON
LA VIOLENCIA CONTRA LAS MUJERES.

LA CESION DE LOS DATOS PERSONALES

PRIMERA CUESTION:

¢SE PUEDEN CEDER DATOS DE UNA MUJER VICTIMA
DE VIOLENCIA A OTRAS PERSONAS O ENTIDADES?

En este caso, hemos detectado dos tipos de problemas. Por un lado, las comunicaciones
de datos a personas de la misma organizacion (comunicacion o participacion de datos de un
servicio de violencia a concejales o concejalas, por ejemplo) y, por otro, las cesiones entre dis-
tintas organizaciones (el ayuntamiento A recoge los datos y los cede a Osakidetza, a la asocia-
cion B, etc.).

Se plantea habitualmente si estos datos personales se pueden poner en conocimiento de
otros personas integrantes de la organizacion (2), como por ejemplo, si se pueden poner en
conocimiento de un concejal o concejala que los demande en el &mbito municipal, si se pue-
den comunicar a una o un superior jerdrquico o a personas de otro servicio que los solicite, en
cualquier administracion.

La respuesta a esta pregunta debe venir del andlisis concreto de cada supuesto, desde dos
pardametros principales, que han sido expuestos mas arriba y que reiteramos por su impor-
tancia: el primero, analizar si hay alguna norma de rango legal que prevea esta cesion; si la
hubiera, dicha cesiéon puede realizarse sin ningun problema. El segundo, analizar si dispone-
mos del consentimiento de la mujer victima de violencia para dicha cesién, y en su caso reca-
barlo, requiriéndole para que autorice expresamente la cesion.

Ya hemos indicado que en recogida de datos es conveniente prever las futuras cesiones,
conforme consta en la clausula de consentimiento informado para la recogida y la cesion de
datos personales de mujeres victimas de violencia obrante al anexo 1 de esta guia. Dicha pre-
vision de cesion debe ser expresa y determinada (a qué instituciones en concreto), es decir, no
puede ser genérica (del tipo de “las cesiones que se consideren necesarias...”).

(2) Aclarar que, dentro de la organizacion, la comunicacion de datos personales no es una cesién siempre que se pro-
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duzca entre personas autorizadas para tener conocimiento de esa informacién.



SEGUNDA CUESTION:

¢ES POSIBLE LA CESION DE DATOS PERSONALES
ENTRE PERSONAS O ENTIDADES QUE INTEGRAN UN
PROTOCOLO DE COLABORACION PARA LA ATENCION
INTEGRAL A MUJERES VICTIMAS DE VIOLENCIA?

Se estan desarrollando estos ultimos afos en distintos municipios del Pais Vasco los de-
nominados “protocolos” de atencidon a mujeres victimas de violencia que buscan establecer
un marco de colaboracion entre las distintas instituciones de atencion a este colectivo. En el
ambito municipal, principalmente la administracion sanitaria, la administracion municipal del
ambito de los servicios sociales, la administracion policial, la fiscalia, o el poder judicial, asi
como algunas otras instituciones.

Estos protocolos siguen los principios establecidos en la Ley Orgénica 1/2004, de 28 de di-
ciembre, de Medidas de Proteccién Integral contra la Violencia de Género asi como en la Ley
4/2005 para la Igualdad de Mujeres y Hombres, que establece que se debera promover la co-
laboracidén interinstitucional entre las distintas administraciones participantes en el proceso
de atencion. Sin embargo, exige una reflexion sobre las cesiones de datos que se pueden pro-
ducir entre dichas administraciones.

Estas cesiones, al igual que hemos explicado anteriormente, deben estar previstas en una
norma de rango legal (3) o, en su caso, deben realizarse con el consentimiento previo y ex-
preso de la mujer victima de violencia, que debe conocer qué cesiones concretas se van a re-
alizar. También hay que tener claro como premisa que un protocolo firmado por varias insti-
tuciones no es suficiente amparo juridico, por cuanto no es una norma de rango legal, para las
cesiones que se produzcan al amparo del mismo. Por ello, es preciso recabar el consenti-
miento de la mujer para dichas cesiones dado el especial rigor y sensibilidad de este ambito.

Ademas del consentimiento y de la habilitacion expresa para la cesion de datos personales
por una norma con rango legal, hay que sefalar que existe una tercera posibilidad habilitante

(3) Actualmente no existe ninguna norma con rango legal habilitante especificamente dirigida a regular la cesién en
materia de violencia, lo cual no obsta para que en cualquier momento se pueda producir una modificacion legal o una
nueva norma que lo incluya en el ambito de la regulacion de cualquiera de las instituciones intervinientes en este am-
bito, sea estatal o autondmico. Al estudio de estas posibilidades se dirige el Informe preliminar de evaluacion en ma-
teria de proteccion de datos personales del Il Acuerdo Interinstitucional para la Mejora en la Atencion a Mujeres
Victimas de Maltrato en el Ambito Doméstico y de Violencia Sexual sobre adaptacién a la normativa de proteccion de
datos personales, que establece vias de solucién para abordar adecuadamente la cesién de datos personales. En el
momento actual no existen resquicios legales para salvar este escenario ni seria aconsejable que los hubiera en aten-
cion a una adecuada proteccion de los datos personales y de la propia mujer. La mentalizacién y concienciacion en
este punto es esencial y lo exige expresamente la ley.



de la cesion, y es que ésta se produzca entre drganos que posean las mismas competencias.
Ello llevaria a validar la cesidén de datos que se produce entre servicios sociales de distintos
municipios, entre servicios sociales de un municipio y la diputacién foral, o entre estos y el
Gobierno Vasco, si bien esta posibilidad no es extensible a todos los integrantes de un proto-
colo de coordinacion de atencidn social sino sélo a los que tienen competencias especificas
en materia de servicios sociales.

El dictamen de la Agencia Vasca de Proteccion de Datos (AVPD) de 9/8/10 resuelve esta
cuestion y concluye que se adecla a la normativa de proteccion de datos personales de las ce-
siones en materia de servicios sociales cuando se producen entre 6rganos que posean las
mismas competencias o competencias que versen sobre las mismas materias.

En este sentido, el dictamen de la AVPD senala que la atencion de los servicios sociales
son una materia en la que existe un ejercicio competencial compartido entre diferentes admi-
nistraciones publicas vascas, siendo por ello de aplicacion a las cesiones de datos que en este
ambito se produzca la excepcion a la necesidad de consentimiento para la cesion de datos
precedentemente sefalada -mismas competencias o competencias sobre la misma materia-.

Esta posibilidad de compartir informacion estd en consonancia con la obligaciéon de coor-
dinacion recogida en la Ley 12/2008 de 5 de diciembre, de Servicios Sociales, que sefala que
las administraciones publicas vascas actuaran de conformidad con el deber de cooperacion y
coordinacidén entre si, necesarias para garantizar la maxima coherencia, unidad, eficacia y efi-
ciencia en el funcionamiento del sistema.

No obstante, y a pesar de que existe habilitacién legal para compartir informacién en estos
supuestos, hay que advertir también de la necesidad de tener en cuenta un principio bdsico en
materia de proteccion de datos, como es el de calidad.

Conforme a este principio, los datos de caracter personal s6lo se podradn recoger para su
tratamiento, asi como someterlos a dicho tratamiento, cuando sean adecuados, pertinentes y
no excesivos en relacién con el ambito y las finalidades determinadas, explicitas y legitimas
para las que se hayan obtenido.

Por lo tanto, y en aplicacion de este principio, Unicamente podran ser objeto de cesién
aquellos datos personales que cumplan dos condiciones:

1) Que ambos 6rganos, cedente y cesionario, ostenten mismas competencias o competen-
cias que versen sobre las mismas materias, y

2) Que los datos objeto de cesion se limiten Unicamente a los datos adecuados, pertinentes
y no excesivos en relacion con el ambito y las finalidades determinadas, explicitas y legi-
timas para las que se hayan obtenido.



De ese modo, ante peticiones de datos personales de otras instituciones, participen o no
en el protocolo municipal de colaboracion, la reaccidon debe ser en todo caso la expuesta: pri-
mero, analizar si hay norma de rango legal habilitante que permita expresamente la cesion o
que la comunicacion se pretenda entre distintos drganos con las mismas competencias, am-
bos, que se dirijan a atender la misma finalidad; esto es, entre érganos con las mismas com-
petencias o competencias sobre las mismas materias; y segundo, si no lo hubiera, analizar si
se cuenta con el consentimiento de la mujer victima de violencia o recabarlo expresamente. Si
no se da alguno de estos parametros, la cesidon no debe producirse.

En todo caso, y de cara al futuro, se deberd recoger, como pauta general, el consentimien-
to de la mujer victima de violencia para las cesiones concretas futuras que se hagan, confor-
me a la clausula de consentimiento informado para la recogida y cesion de datos personales
de mujeres victimas de violencia obrante al anexo 1, incluyendo en dicha recogida los cesio-
narios concretos que van a recibir dichos datos (4).

Durante el tratamiento de los datos personales la Unica persona que si va a poder acceder
a sus datos personales, conocer cuales datos obran en poder de la administracion, rectificar
dichos datos personales si son incorrectos, oponerse a su tratamiento o solicitar su cancela-
cion, sera la propia mujer en el ejercicio de sus derechos ARCO (derechos de acceso, rectifica-
cion, cancelaciéon y oposicion al tratamiento de los datos personales propios).

TERCERA CUESTION:

¢SE PUEDEN CEDER A LOS SERVICIOS SOCIALES, O ENTRE
DISTINTAS AREAS DE SERVICIOS SOCIALES, DATOS
PERSONALES DE UNA PERSONA MENOR DE EDAD QUE
VIVA EN UNA SUPUESTA SITUACION DE VIOLENCIA?

Dada la relevancia intrinseca de esta cuestion se ha expuesto el planteamiento integro en
el anexo 3, indicdndose aqui las consideraciones que han determinado su analisis juridico.

Tal y como se ha venido indicando, las cesiones tienen como regla general el consenti-
miento, y ésta ha sido, y debe ser, la recomendacién mas importante en la materia. Sin em-
bargo, como también hemos indicado, es posible que las cesiones de datos tengan una habi-
litacion legal, es decir, haya una norma de rango legal que habilite la cesidon. Dicha norma

(4) Al menos mientras no exista una norma legal habilitante de la cesion en el &ambito de los servicios sociales que pu-
diera venir dada por la reforma de la Ley Orgéanica 1/2004, o por su regulaciéon en una futura ley municipal.
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debe ser expresa, y no genérica, y supone un analisis de su redaccion para poder concluir si
en efecto es o no titulo suficiente.

Analizado el panorama juridico operante en esta materia, cuya valoracidon consta en el ane-
x0 3, se concluye en que es un titulo legal habilitante para la cesién de datos de menores en
situacion de desamparo la prevision del articulo 58.1 de la Ley 3/2005 del 18 de febrero de
Atencion y Proteccién a la Infancia y la Adolescencia, con los siguientes limites: primero, afec-
ta sélo a supuestos de desamparo y a partir de que la administracidn conozca esta situacion;
segundo, no habilita a la cesion de expedientes integros, sino a la elaboracion de informes
que, puntualmente y sélo en la medida en que sea imprescindible, pueden contener datos o
informaciones en poder de otras administraciones publicas; tercero, debe tenerse en cuenta
en todo momento la aplicacidon del principio de calidad, especialmente recogido en el propio
articulo 58.1, que indica que s6lo se podran ceder aquellos datos estrictamente necesarios
para la finalidad perseguida y, por lo tanto, a érganos con competencia en la materia que, en
este caso, es el servicio que se determine para atender a las personas menores de edad.

CUARTA CUESTION:

¢PUEDE FACILITARSE INFORMACION DE
CARACTER PERSONAL POR ViA TELEFONICA?

Por ultimo, en este capitulo, procede realizar una mencion a los sistemas de atencion tele-
fénica a la ciudadania. A este respecto, no es posible facilitar informacion a una persona que
se dirige por teléfono a la administracion en ningln caso sin una certeza razonable de que es
quien dice ser. Pero especialmente se debe restringir la entrega de informacién a personas
que se dirijan por teléfono a la organizacion sin dicha comprobacion cuando se trata de datos
de nivel alto equivalentes a datos especialmente protegidos.

La comprobacion de identidad puede atenerse a diversos sistemas, como facilitar un nu-
mero de expediente a la persona al inicio del procedimiento administrativo y requerir dicho
numero junto con alguna otra pregunta de comprobaciéon de identidad, de forma que todas
ellas combinadas aseguren la identidad de la persona.

Ante cualquier duda, la informacién no debe ser facilitada a la persona que se dirige por te-
Iéfono, requiriéndole para que acuda presencialmente. Otra opcién valida es responder a pre-
guntas en las que el operador u operadora indique si 0 no a informaciones que la persona co-
municante ya conoce, sin extenderse en la respuesta y sin facilitar ninguna informacion ana-
dida.
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4. LA SEGURIDAD DE LOS DATOS PERSONALES:
COMO DEBEMOS CUSTODIAR LOS DATOS DE
LAS MUJERES VICTIMAS DE LA VIOLENCIA

La Ley Organica de Proteccion de Datos de Caracter Personal no incluyé entre los datos es-
pecialmente protegidos los datos provenientes o relacionados con las mujeres victimas de
violencia. Esto habria otorgado el status de datos con un mayor nivel de proteccion a este tipo
de datos personales. Sin embargo, el Reglamento 1720/2007 que desarrolla la LOPD incluye
una importante mencion que en la practica supone que los datos relacionados con la violen-
cia de género adquieran este nivel de proteccion (5). Ello fue el otorgar a este tipo de datos la
obligacién de ser protegidos con medidas de seguridad de nivel alto.

PRIMERA CUESTION:

¢{CUALES SON LAS PRECAUCIONES O MEDIDAS DE SEGURIDAD
QUE HAY QUE ADOPTAR EN RELACION CON LOS DATOS
PERSONALES DE LAS MUJERES VICTIMAS DE VIOLENCIA?

Las medidas de seguridad se aplican en tres niveles de seguridad; las medidas de nivel ba-
sico, de nivel medio y de nivel alto. Estas medidas de seguridad se establecen con detalle en
el Reglamento de desarrollo de la Ley Organica de Proteccion de Datos de Caracter Personal y
se deben aplicar de una forma acumulativa, es decir, que deben aplicarse las medidas de nivel
basico a todo tipo de datos; a los datos de nivel medio se aplicaran las medidas de nivel basi-
co y las de nivel medio vy, a los datos de nivel alto se aplicaran las medidas de nivel basico,
medio y alto.

Por lo tanto, a los datos personales derivados de actos de violencia de género se aplicaran
todas las medidas de seguridad; esto es, las de nivel basico, mas las de nivel medio, mas las
de nivel alto. Se trata de obligaciones legales que aluden a contenidos minimos de exigido
cumplimiento, y cuyo incumplimiento o inadecuado cumplimiento determina la imposicion
de sanciones o declaracién de infraccion por las instituciones de control en materia de protec-
cion de datos.

De una forma resumida, las medidas aplicables a los ficheros de datos provenientes de
una mujer victima de violencia serian las siguientes:

(5) Nos remitimos a las precisiones en relacion al concepto “violencia contra las mujeres” contenidas en las paginas

49

16 y 17 de la presente guia.



La primera y mdas importante, es dotarse de un documento de seguridad actualizado. Se
trata de una medida de seguridad basica y es el documento que define las funciones y
obligaciones del personal, asi como las implicaciones en que el personal pudiera incurrir
en caso de incumplimiento.

Se trata de un documento interno de la organizacién, que debe mantenerse siempre ac-
tualizado. Disponer del documento de seguridad es una obligaciéon con independencia del
nivel de seguridad que sea necesario aplicar.

Los apartados minimos que debe incluir el documento de seguridad son los siguientes:
« Ambito de aplicacion: especificacion detallada de los recursos protegidos.
* Medidas, normas, procedimientos, reglas y estandares de seguridad.
* Funciones y obligaciones del personal.
» Estructura y descripcion de los ficheros y sistemas de informacion.
* Procedimiento de notificacidn, gestion y respuesta ante incidencias.
* Procedimiento de copias de respaldo y recuperaciéon de datos.

+ Medidas adoptadas en el transporte, destruccion y/o reutilizacion de soportes y docu-
mentos.

Una vez que contemos con el documento de seguridad, es preciso que la organizacién lo
conozca, lo interiorice y adopte las medidas que en él se exponen en su quehacer diario.
Para ello, la formacién continua y la sensibilizacion de las personas se convierte en fun-
damental.

Debera existir un procedimiento de notificacion y gestion de las incidencias que afecten a
los datos de caracter personal y establecer un registro.

Una incidencia es todo suceso que puede comprometer alguno de los aspectos relaciona-
dos con la seguridad de la informacién confidencialidad, integridad y disponibilidad- por
fugas, pérdida de la informacion o sustraccion; en definitiva, por actuaciones involunta-
rias o intencionadas.

Un procedimiento de notificacion de incidencias exige establecer unas reglas para que
todo el personal gestione correctamente los incidentes y se minimice el impacto derivado
de éste, para lo cual debe contarse con un procedimiento conocido por todo el personal
que trate datos de caracter personal, y que permita la comunicacién, registro y documen-
tacién, seguimiento, respuesta y cierre de los incidentes.



Las personas usuarias tendran acceso Unicamente a aquellos recursos -esto es, medios o
herramientas- que precisen para el desarrollo de sus funciones y serd el o la responsable
del fichero quien debera encargarse de que exista una relacién actualizada de personas
usuarias y perfiles de usuarios y usuarias, y los accesos autorizados para cada una de
esas personas usuarias.

Los soportes y documentos que contengan datos de caracter personal deberdn permitir
identificar el tipo de informaciéon que contienen, ser inventariados y solo deberéan ser ac-
cesibles por el personal autorizado para ello en el documento de seguridad.

La salida de dichos soportes y documentos, incluidos los comprendidos y/o anejos a un
correo electrénico, fuera de los locales deberd ser autorizada por el o la responsable del fi-
chero o encontrarse debidamente autorizada en el documento de seguridad.

La entidad u érgano responsable del fichero o tratamiento debera adoptar las medidas
que garanticen la correcta identificacidn y autenticacidon de las personas usuarias.

La identificacion es la actuacion que permite al sistema reconocer a la persona usuaria; y
la autenticacion es la verificacion que realiza el sistema sobre esta identificacién, constitu-
yendo el primer paso para garantizar el acceso Unicamente de personas autorizadas.

El medio habitual de autenticacién en los procesos informaticos es la utilizacién de con-
trasefnas, que deben asignarse, distribuirse y almacenarse de forma que se garantice su
confidencialidad e integridad, no teniendo que divulgarse entre los trabajadores y las tra-
bajadoras. Ademas, las contrasefias deben modificarse periédicamente y almacenarse de
forma ininteligible.

Deberan establecerse procedimientos de actuacién para la realizacién, como minimo se-
manal, de copias de respaldo, salvo que en dicho periodo no se hubiera producido ningu-
na actualizacion de los datos. Asimismo, se estableceran procedimientos para la recupe-
racion de los datos que garanticen en todo momento su reconstruccion en el estado en
que se encontraban al tiempo de producirse la pérdida o destruccion.

A partir del nivel medio de seguridad, en el Documento de Seguridad deberdn designarse
una o varias personas responsables de seguridad encargadas de coordinar y controlar las
medidas definidas en el mismo, como hemos indicado precedentemente al describir la
naturaleza del documento de seguridad, debiendo efectuarse un control periédico del
contenido del documento.

Los sistemas de informacién e instalaciones de tratamiento y almacenamiento de datos
se someteran, al menos cada dos anos, a una Auditoria LOPD que verifique el cumpli-
miento de las medidas de seguridad en el tratamiento de datos de caracter personal.
Ademas, debera realizarse dicha auditoria siempre que se realicen modificaciones sustan-



ciales en el sistema de informacién que puedan repercutir en el cumplimiento de las me-
didas de seguridad implantadas con el objeto de verificar la adaptacion, adecuacion y efi-
cacia de las mismas; con la realizacion de esta auditoria de caracter extraordinario en los
casos en los que proceda por haberse producido esa modificacién sustancial queda ini-
ciado el cdmputo de dos afnos ordinarios.

Debera establecerse, ademads del sistema de registro de salida establecido como medida
basica, un sistema de registro de entrada de soportes.

Las salidas y entradas de soportes -documentos en papel o dispositivos tecnoldgicos- que
contengan informacidn personal serdn anotadas, conforme a un procedimiento manual o
informatico. Se indicar4, en las entradas: el tipo de documento o soporte, la fecha y hora,
el emisor, el nimero de documentos o soportes incluidos en el envio, el tipo de informa-
cion que contienen, la forma de envio y la persona autorizada responsable de la recep-
cion; y en el caso de las salidas: el tipo de documento o soporte, la fecha y hora, el o la
destinataria, el nimero de documentos o soportes incluidos en el envio, el tipo de infor-
macion que contienen, la forma de envio y la persona autorizada responsable de la entre-

ga.

La entidad u d6rgano responsable del fichero o tratamiento establecerd un mecanismo
para limitar la posibilidad de intentar reiteradamente el acceso no autorizado al sistema
de informacion.

A partir del nivel alto, exclusivamente el personal autorizado en el documento de seguri-
dad podra tener acceso a los lugares donde se hallen instalados los equipos fisicos que
den soporte a los sistemas de informacion.

La distribucion de los soportes que contengan datos de caracter personal se realizara ci-
frando dichos datos o bien utilizando otro mecanismo que garantice que dicha informa-
cion no sea accesible o manipulada durante su transporte. Asimismo, se cifraran los datos
que contengan los dispositivos portatiles cuando estos se encuentren fuera de las instala-
ciones que estan bajo el control de la persona responsable del fichero. Debera evitarse el
tratamiento de datos de caracter personal en dispositivos portatiles que no permitan su ci-
frado.

Deberd conservarse una copia de respaldo de los datos y de los procedimientos de recu-
peracion de los mismos en un lugar diferente de aquél en que se encuentren los equipos
informaticos que los tratan.

De cada intento de acceso debera guardarse informacion, como minimo, la identificacion
del usuario o usuaria, la fecha y hora en que se realizo, el fichero accedido, el tipo de ac-
ceso y si ha sido autorizado o denegado. En el caso de que el acceso haya sido autorizado,



serd preciso guardar la informacidon que permita identificar el registro al que se ha accedi-
do.

— Ademas de estas cuestiones, y en relacion a los ficheros no automatizados, es decir, aque-
llos que se tratan en papel, es importante indicar que los armarios, archivadores u otros
elementos en los que se almacenen deberan encontrarse en areas en las que el acceso
esté protegido con puertas de acceso dotadas de sistemas de apertura mediante llave u
otro dispositivo equivalente. Dichas areas deberdn permanecer cerradas cuando no sea
preciso el acceso a los documentos incluidos en el fichero.

— También hay que adoptar, en el caso de tratamiento de datos en papel, medidas de control
del acceso de terceras persona, medidas de restriccion de la realizacion de copias, asi
como control de las medidas relativas al traslado fisico de la documentacion.

De forma resumida, existen medidas de seguridad fisicas (como es adaptar espacios) y
medidas de seguridad técnicas que afectan a los sistemas de tratamiento. Asimismo, algunas
medidas afectan a la organizacion del trabajo y a la forma de tratar los datos, y otras son pu-
ramente informaticas. Lo que es conveniente es adoptar un enfoque global de la seguridad,
que permita un cumplimiento integro de la ley, asi como un tratamiento correcto de los datos
de las mujeres victimas de violencia.

Contar con un desarrollo o sistema informatico de verificacion de la informacion personal
no es el remedio que permita despreocuparse de un atento cumplimiento y adecuado trata-
miento de los datos de caracter personal en la confianza de que el sistema informatico tendra
en cuenta estos parametros. Porque un sistema informatico obedece a criterios técnicos ba-
sados en la operatividad, funcionalidad y rendimiento, y no en criterios juridicos o legales
cuyo conocimiento no es presupuesto necesario para su elaboracién. Ademas, porque los dis-
positivos informaticos no son infalibles al comportamiento humano, intencionado o involun-
tario.

Las obligaciones que impone la normativa de proteccién de datos requieren también la
cumplimentacion de medidas de seguridad no informaticas y de la realizacién de actividades
no informaticas: una correcta inscripcion de ficheros y elaboracién del necesario documento
de seguridad, la redaccion de contratos de encargo de tratamiento de datos personales -en la
concesion de determinados servicios administrativos que requieran la utilizacion de datos
personales-, una verificacion -siquiera minima- de cumplimiento de las medidas de seguridad
exigidas por la normativa de proteccion de datos, la elaboracion de una adecuada politica de
privacidad en las website, o la verificacion del correcto tratamiento de la informacién perso-
nal. Ademas, es necesaria la informacion y formacién del personal para conocer aspectos ba-
sicos como la forma de cumplimentar y procesar una solicitud de derecho ARCO, entre otras
obligaciones.



Es por ello que no puede abandonarse en un programa o asistencia informatica la verifica-
cion de los sistemas de informacion sino que es necesario conjuntar ambos aspectos: la fun-
cionalidad del sistema y su seguridad en términos de proteccién de la informacion.

SEGUNDA CUESTION:

({TENGO QUE ADOPTAR MEDIDAS ESPECIFICAS DE
SEGURIDAD DEPENDIENDO DEL MEDIO POR EL QUE
HAN LLEGADO LOS DATOS PERSONALES?

Tal y como hemos explicado anteriormente, hay varias formas para que los datos perso-
nales de una mujer victima de violencia lleguen a la administracién; a priori podemos pensar
en la comunicacion telefénica, la presencial, la utilizaciéon de la pagina web, el correo electro-
nico o mediante aplicaciones moviles. En todos ellos se debe garantizar mediante los proce-
dimientos técnicos adecuados que una vez que los datos se encuentren en poder de la admi-
nistracion, estos se mantengan con las medidas de seguridad adecuadas expuestas anterior-
mente, y a disposicion solo de las personas que van a tratarlos.

El medio de comunicacion, por lo tanto, sera irrelevante a estos efectos, debiendo aplicar
las mismas medidas y el principio de confidencialidad en todo caso; pero si habra que disenar
un sistema interno de gestion que garantice que solo tendran acceso a esos datos las perso-
nas que necesariamente deban tenerlo por razén de las tareas que tienen en la organizacion,
descartando de dicho proceso a personas intermediarias o auxiliares que no tengan ningun
motivo para el acceso a dichos datos.

En el caso de un servicio en el que participen varias personas, todas ellas podran acceder
a los datos personales de la mujer, siempre que dichas personas tengan un motivo para ello
en el proceso administrativo; esto es, por aplicacién de un principio esencial de la normativa
sobre proteccion de datos, que es el principio de calidad, vinculado a la finalidad que es la de
atenderle, asesorarle y ayudarle en las distintas soluciones de que puede disponer.

Dentro de esa finalidad, en el servicio administrativo de que se trata, hay una serie de me-
canismos de funcionamiento que pueden exigir la revisién de recogida de informacion o de
las resoluciones por la jefatura de servicio, o que pueden exigir por el reparto de tareas que un
técnico o una técnica se encargue de la recogida de informacion y otra persona del tratamien-
to de la misma. Mientras se mantenga la finalidad en el tratamiento, esto no plantea proble-
mas.

El problema surge cuando se cambia la finalidad, y se ceden los datos a otro servicio mu-
nicipal que tiene otra finalidad distinta, por ejemplo, se ceden al servicio del padron para veri-
ficar el domicilio y los convivientes, o a recaudacion para otras verificaciones, o se ceden al
concejal o concejala o al alcalde o alcaldesa.
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Estas cesiones que se salen de la finalidad original, que es la amparada por el consenti-
miento inicial, en principio no pueden hacerse. Hay que tener en cuenta que la normativa vi-
gente exige, para los datos relacionados con violencia contra las mujeres, medidas de seguri-
dad de nivel alto, que son muy exigentes y no permiten, por ejemplo, entre otras muchas
cuestiones, los accesos no autorizados, debiendo dejar huella de toda persona que accede al
expediente, incluso los accesos autorizados.

TERCERA CUESTION:

¢ES POSIBLE LA ELABORACION POR EL PERSONAL
DE FICHEROS PARALELOS A LAS BASES DE DATOS
CORPORATIVAS PARA UN MEJOR MANEJO DE LOS
DATOS PERSONALES DE LAS MUJERES

VICTIMAS DE VIOLENCIA?

En ocasiones el personal técnico que realiza atencién a mujeres victimas de violencia in-
corpora los datos que recoge, ademas de a la base de datos corporativa, a otra base de datos
creada paralelamente y que manejan sin supervision de la o el responsable del tratamiento.
Este tratamiento se realiza con una finalidad de disponer en todo momento de la informacion
para conseguir una mejor atencién a la mujer, pero sin embargo, produce importantes pro-
blemas de seguridad, ya que estos ficheros paralelos no estan declarados a la Agencia de
Proteccién de Datos competente ni sometidos a los requisitos de seguridad que establece la
normativa.

La declaracion del fichero ante la Agencia de Proteccion de Datos competente determina
quién tiene el control y la responsabilidad de los datos que alli se contienen, quién decide en
general sobre dichos datos. No es posible por lo tanto generar ficheros paralelos sobre los
que la organizacién o entidad responsable del fichero no ejerza esta capacidad de control. En
todo caso, si la organizacion en tanto responsable del tratamiento autorizara que se generaran
almacenamientos paralelos o ficheros en otros formatos para facilitar su tratamiento, ello de-
beria estar previsto en el documento de seguridad, para evitar problemas de fugas de infor-
macion de seguridad en general.

Hay que senalar que la creacion de estos ficheros temporales, o copias de trabajo y su
mantenimiento, debe estar autorizada por las organizaciones o entidades responsables del fi-
chero correspondiente. Esos ficheros deberan cumplir con el nivel de seguridad que les co-
rresponda en funcion de la tipologia de datos personales objeto de tratamiento y de la finali-
dad. Ademas, las organizaciones, en su cualidad de responsables del fichero, deberan dar la
directriz por la que todo fichero temporal o copia de trabajo creado sea borrado o destruido
una vez que haya dejado de ser necesario para los fines que motivaron su creacion.



Asi pues, debe existir para tal caso una decisidon de la organizacién para que la gestion de
los datos se haga de una determinada forma, sin que haya lugar a la improvisacion, y super-
visando que no existan sistemas de acumulacién de datos paralelos y desconocidos para la
organizacion en tanto responsable del fichero, lo que podria provocar problemas de fugas de
informacion.

CUARTA CUESTION:

¢{CUAL ES EL USO RAZONABLE DE LOS SISTEMAS DE
INFORMACION POR EL PERSONAL QUE INTERVIENE
EN LOS PROCESOS DE ATENCION?

La normativa de proteccion de datos es de inexcusable observancia, siendo actualmente
un ambito de habitual demanda de la ciudadania y de notoria repercusion en los medios de
comunicacion.

Las y los profesionales deben respetar esta normativa en el ejercicio de sus funciones, y
ademas deben recibir formacién periédica para su oportuno reciclaje en una materia en cons-
tante desarrollo y evolucién como es la normativa sectorial de proteccidon de datos, que tiene
incidencia en otros aspectos normativos y, a la inversa, se ve influida por estos; a modo de
ejemplo recordemos la ley de transparencia a que se ha hecho referencia mas arriba o el futu-
rible reglamento europeo, en fase final de aprobacién por el Parlamento Europeo. Esta actua-
lizacion periddica es imprescindible al objeto de realizar un uso adecuado en el manejo y tra-
tamiento cotidiano de la informacién personal, y mantener un comportamiento respetuoso
con la informacion personal de las personas usuarias del servicio, asi como evitar afectacion
a los derechos de las personas que implique incurrir en diversas formas de responsabilidad.

A) LARESPONSABILIDAD

La responsabilidad no es un aspecto desdenable. Hay que tener en cuenta que si bien la
normativa de protecciéon de datos actual sélo contempla la imposicién de sanciones econdmi-
cas a profesionales u organizaciones del sector privado, por importes de 900 a 600.000 euros,
en el caso de que la vulneraciéon provenga de un érgano publico no se impone sancion eco-
ndémica sino que se produce una declaracion de infraccidon que, en todo caso, la administra-
cion debera corregir.

No obstante, hay que advertir, por un lado, que el futuro reglamento europeo puede fijar
sanciones econdmicas también en el dmbito de las administraciones publicas. Y, por otro
lado, hay que anotar que una declaracidn de infraccion emanada de las autoridades de control
en proteccién de datos personales, puede determinar la apertura de un procedimiento disci-
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plinario contra empleadas y empleados publicos individualmente considerados. (articulo 46.2
LOPD).

Ademas, existe una segunda via a través de la cual la persona puede obtener una declara-
cion de responsabilidad patrimonial de las administraciones publicas y la materializacion de
una indemnizacién econdmica. Se trata de la fijacion de responsabilidad patrimonial por erré-
neo funcionamiento del servicio que puede derivar en la atribucién de responsabilidad al fun-
cionario o funcionaria en quien se personalice haber efectuado un tratamiento ilegitimo o ina-
decuado de la informacion personal, hasta el punto de poder exigirle participacion en el abo-
no de la indemnizacién que pudiera establecerse en via administrativa o por un tribunal.

Esta posibilidad se encuentra expresamente regulada en el articulo 145.2 de la Ley 30/92
LRJPAC -Ley de Régimen Juridico de las Administraciones Publicas y de Procedimiento
Administrativo Comun- que es el que habilita la apertura de procedimiento disciplinario al se-
nalar que la administracion correspondiente, cuando hubiere indemnizado a las personas le-
sionadas, exigira de oficio de sus autoridades y demas personal a su servicio la responsabili-
dad en que hubieran incurrido por dolo, o culpa o negligencia graves.

Por todo ello, la formacion del personal, directivo y empleado, es esencial en esta materia
como forma de concienciacion y de adopcion de buenas practicas en el tratamiento de la in-
formacion de caracter personal y en la contenciéon del riesgo de posibles responsabilidades
derivadas de un inadecuado tratamiento que, incluso, puede derivar en la apertura de un pro-
ceso penal por delito de revelacion de secretos de los articulos 197 y siguientes del Cédigo
Penal.

B) PROTOCOLO DE USO RAZONABLE DE RECURSOS

A continuacién se expone un PROTOCOLO DE USO RAZONABLE DE RECURSQOS por el
personal a modo de aproximacioén a las actitudes basicas a desarrollar. Hay que advertir que
este protocolo se limita a recoger las practicas mas elementales de utilizacion de medios cor-
porativos y que es el primer y mas basico estadio en la formacion que requiere el desarrollo
de la actividad que se analiza.

1. Adoptar actitudes tales como utilizar los mecanismos de cerradura para el almacena-
miento de archivos de informacion (cajones, armarios, y puertas de despachos).

2. Identificar las carpetas manuales mediante codigos o expresiones cifradas.

3. Comprobar que no quedan documentos impresos que contengan informacién personal
en la bandeja de salida de la impresora, ni en sitios o dependencias accesibles al publico
(mostrador, mesas donde se realicen reuniones o se reciban visitas).



10.

11.

12.

13.

14.

Utilizar la destructora de papel y no reutilizar papel que contenga datos personales.

Politica de mesas limpias. Dejar libre de documentacion el puesto de trabajo al abando-
narlo en descansos, pausas o fin de la jornada laboral, usando al efecto bien las cajoneras,
bien los archivadores, debidamente cerrados.

Impedir la visualizacion del contenido de las pantallas.

Evitar ofrecer o solicitar informacion personal en la atencion telefénica, procurando deri-
var la solicitud de dicha informacion a las citas con los trabajadores y trabajadoras que
prestan la atencion.

Cerrar o bloquear la sesion al término de la jornada laboral y al ausentarse temporalmen-
te del puesto de trabajo.

No copiar, ni extraer de las oficinas, la informacion contenida en el sistema de informa-
cion en el que se almacenan datos de cardcter personal en cualquier soporte (papel o in-
formatico), sin autorizacion expresa del responsable del fichero.

Utilizar la contrasena propia, no intercambiarse o facilitarse la clave con compaferas y
companeros, y cambiarla con la periodicidad requerida por el sistema.

Comunicar a la persona responsable de seguridad las incidencias de seguridad de las que
se tenga conocimiento.

Adoptar practicas de uso responsable de Internet en orden a evitar el acceso a paginas no
seguras que pueden afectar a los sistemas de informacion y a la informaciéon misma.

No remitir datos personales por correo electrénico salvo que estén autorizados. Ademas,
para el envio de informacion de datos relacionados con la violencia contra las mujeres y
datos de caracter personal de nivel alto -aquellos que incluyan datos relativos a la ideolo-
gia, religion, creencias, origen racial, salud o vida sexual de las personas-, sera imprescin-
dible que el envio se realice adoptando necesariamente mecanismos que eviten que la in-
formacidn sea inteligible o manipulada por terceras personas (encriptacion).

Si se envian correos electronicos a mas de un destinatario o destinataria debe utilizarse el
sistema de copia oculta (CCO), evitando que cada persona pueda tener acceso a las direc-
ciones del resto de partes de la comunicacion.

No entra en esta consideracion el envio de emails a las direcciones de correo electronico

que puedan ser conocidas por personal de las distintas areas, toda vez que la revelacion de di-
chas direcciones electrénicas corporativas se realiza con una finalidad de gestion y desarrollo
de la actividad propia de la organizacion, cuyo ambito es interno, cuando el conocimiento del
personal es preciso y necesario. En suma, en este caso de ambito interno, la utilizacion de co-
pia oculta no seria necesaria siempre que no fuesen incorporadas direcciones personales de
las trabajadoras y los trabajadores.



5. PERIODOIDE CONSERVACION
0 UTILIZACION DE DATOS
PERSONALES






5. UNA VEZ QUE SE HAN UTILIZADO LOS DATOS
PERSONALES DE MUJERES VICTIMAS DE VIOLENCIA,
¢HASTA CUANDO SE PUEDE GUARDAR 0

UTILIZAR SUS DATOS PERSONALES?

¢Es acorde a la ley un mantenimiento “indefinido” de los datos personales en el fichero en
poder de la institucién correspondiente? Lo primero que hay que indicar para resolver esta
cuestion es recordar lo ya expuesto en cuanto a la posibilidad de recoger y tratar datos de mu-
jeres victimas de violencia: s6lo se podran recoger y tratar aquellos datos relacionados direc-
tamente con la finalidad para la que se han recogido, no pudiendo cambiarse dicha finalidad.

De ese modo, los datos de caracter personal objeto de tratamiento no podran usarse para
finalidades incompatibles con aquéllas para las que los datos hubieran sido recogidos.

Por lo tanto, es muy importante que se realice dicha reflexion en un momento inicial, para
que el proceso de tratamiento sea correcto y vincular el mantenimiento de los datos persona-
les al principio de finalidad. De ese modo, los datos personales deben cancelarse cuando ha-
yan dejado de ser necesarios para la finalidad para la que fueron recabados.

La respuesta viene dada por la aplicacion de este principio de finalidad, y por lo tanto, po-
dran mantenerse los datos personales de la mujer victima de violencia en poder de la institu-
cion que los recogid siempre y cuando se mantenga la finalidad para la que se recogieron. La
determinacion del tiempo de atencion que requiere una mujer en estas circunstancias debe
ser objeto de determinacién por el organismo, y finalizado este periodo procedera la cancela-
cion de los datos. Igualmente, si hay una disposicidon de rango legal que obligue al manteni-
miento del fichero con caracter indefinido, los datos personales que alli consten deberan
guardarse de tal forma.

Esto es, respetando el propdsito de no cronificar, es necesario diferenciar la situacion de la
persona que requiere una atencién mas prolongada en el tiempo o una intervencion regular,
de aquella otra persona que requiere una atencion puntual, bien sea porque ha resuelto el
problema, bien sea porque desea abandonar la atencion, o bien porque traslada su residencia
a otro lugar sobre el cual la organizacion no posee competencia. En todos estos casos, una
vez agotada la finalidad de la atencién, se deberan cancelar los datos de las personas benefi-
ciarias. Para los casos en los que se necesite una atencion permanente o extendida en el tiem-
po hay que valorar si es necesario mantener los datos durante un periodo de tiempo mas largo.

Puede también ocurrir que se convoquen ayudas para mujeres victimas de violencia, ayu-
das que tienen una duraciéon determinada en el tiempo, porque se realice, por ejemplo, una
convocatoria Unica al ano: hay un periodo de presentacién de solicitudes, un periodo de valo-
racidon y se comunica a las beneficiarias la concesién o denegacién. En este caso, una vez ago-
tada la finalidad de la convocatoria, que es la propia concesién, y si no existen facultades ex-
presas de revision de dicha convocatoria, se deberan cancelar los datos de las beneficiarias.
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Salvo que sea necesario mantener esos datos, siquiera bloqueados, por asi establecerlo una
norma con rango legal o por asi aconsejarlo un criterio organizativo para la mejor atencién del
servicio siempre que esa necesidad de conservacion sea motivada y justificada.

Asimismo, habra que tener en cuenta en este tipo de convocatorias la publicidad restringi-
da de las mujeres beneficiarias, dado que una publicacion en boletin oficial o en pagina web
con caracter general vulneraria el principio de confidencialidad y vulneraria igualmente lo dis-
puesto en la LOPD y su Reglamento de desarrollo en cuanto a la seguridad de este tipo de da-
tos personales.

Cualquier sistema de publicidad, aunque sea restringida, debe ser valorado de forma indi-
vidualizada, analizando las posibilidades de acceso y, sobre todo, la imposibilidad de terceras
personas de acceder a la informacién de una de las beneficiarias.

Para conseguir una actualizacién permanente de los datos personales en poder de las or-
ganizaciones, es aconsejable que éstas adopten un protocolo de revisidon de estos datos, por
ejemplo, mediante la puesta en contacto con la mujer victima de violencia periédicamente
para conocer su situacion y si continua requiriendo alguna atencién del servicio. Estos proce-
sos de actualizacion de datos pueden consistir en una puesta en contacto periddica con la mu-
jer (semestral o anual) que permita confirmar su situacidn y su condicién o no de ser suscep-
tible de recibir cualquiera de los servicios ofertados por la administracion competente. En esa
puesta en contacto, seria conveniente que la mujer fuera informada de la posibilidad de pro-
ceder a la cancelacion de sus datos personales.

Si la puesta en contacto no fuera posible, por ejemplo, porque no sigue empadronada en
el municipio, no es valida su direccion, teléfono u otras formas de contacto, o ha resultado in-
fructuoso el intento de contacto, o ha transcurrido un periodo de tiempo razonable sin tener
otras noticias de ella, se puede proceder a la cancelacién de oficio de los datos.

Es posible que un servicio administrativo ponga reparos a la cancelacién ya que puede ne-
cesitar con posterioridad la informacién que obra en el fichero. En estos casos, y si la finalidad
esta justificada, es posible el mantenimiento de los datos, pero siempre debemos tener pre-
sente que no es posible guardar los datos simplemente por tenerlos, o “por si acaso”.

La determinacion temporal durante la cual los datos deben ser mantenidos requiere que
sea fijada por el organismo, y finalizado este periodo, procedera la cancelacion de los datos.
Igualmente, hay que tener en cuenta que pueden existir requerimientos legales o contractua-
les o atender responsabilidades derivadas del propio tratamiento que obliguen al manteni-
miento del fichero en un determinado alcance temporal, como por ejemplo, la legislacion sa-
nitaria que obliga a mantener las historias clinicas un periodo minimo de cinco anos.

En estos casos, los datos deben ser blogueados hasta que transcurran esos plazos, siendo
entonces cuando los datos quedardan definitivamente cancelados mediante destruccion fisica
o técnicas de disociacién que no permitan la identificacion de la persona titular de esos datos,
eliminando sus referencias identificativas.
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6. GARANTiA DELOS

DERECHOS ARCO






6. ;COMO SE GARANTIZA EL EJERCICIO
DE LOS DERECHOS ARCO?

Los denominados derechos ARCO son el conjunto de derechos - de acceso, de rectifica-
cion, de cancelacion y de oposicidn- a través de los cuales la LOPD garantiza a las personas el
poder de control sobre sus datos personales.

Se trata de derechos cuyo ejercicio es personalisimo, de modo tal que sélo pueden ser
ejercitados por la persona titular de los datos, por su representante legal o por otra persona fi-
sica que acredite ostentar su representacion. Derechos de los que la persona ha de ser infor-
mada en el momento en que se recaban sus datos personales.

La dificultad en la adecuada atencion de estos derechos no deriva del procedimiento en si
mismo por cuanto esta tasado por la ley, sino de la atencidon correcta de ese procedimiento en
tanto requiere una ocupacion personalizada a cada solicitud, una comprobacién puntual, una
resolucion en plazos breves, una respuesta certera y un empleo de tiempo y dedicacion.

PRIMERA CUESTION:

¢{CUANDO DEBEMOS INFORMAR A LA MUJER QUE ENFRENTA
VIOLENCIA DE SUS DERECHOS EN RELACION CON EL
TRATAMIENTO QUE SE HACE DE SUS DATOS PERSONALES?

Como acabamos de mencionar, la normativa de proteccion de datos reconoce un conjunto
de derechos, los denominados derechos ARCO, a las personas fisicas de quienes se recaban
sus datos personales, por medio de los cuales pueden ejercer el control sobre sus datos.

Estos derechos ARCO deben ser comunicados en el momento en que se procede a la reco-
gida de los datos personales por cualquiera de los medios a través de los que la organizacion
o entidad recoja datos personales (atencion telefénica, presencial, mail, web o una aplicacion
movil), de modo tal que la persona sea informada previamente a la recogida de sus datos de
la posibilidad de ejercitar sus derechos ARCO y el medio a través del cual ejercitarlo.

El ejercicio de estos derechos ARCO se debe llevar a cabo a través de medios sencillos y
gratuitos puestos a disposicidon de las personas usuarias, estando sujeta a plazos determina-
dos y breves su resolucion. Por ello, es necesario establecer procedimientos para su regula-
cién. Si la persona solicitante cree que sus derechos en esta materia no han sido atendidos en
forma y plazo seguin la normativa vigente, o la respuesta es insatisfactoria, puede recabar la
tutela de las autoridades de control que en el caso de las instituciones vascas es la Agencia

Vasca de Protecciéon de Datos (AVPD).



Para garantizar el ejercicio de dichos derechos los organismos y entidades de la adminis-
tracion deben facilitar a su personal los formularios para que estén a disposicién de las per-
sonas usuarias, y una adecuada formacién que permita trasladar a las personas asistidas la in-
formacién necesaria. Ademas, el personal que desde los distintos servicios trabajan con datos
personales de personas fisicas deben saber que tienen que ofrecer esta informacion, que de-
ben tener a disposicién de las personas formularios de cada uno de esos derechos, bien en
papel o bien en la aplicacion informatica que permita extraerlos, asi como en todos aquellos
medios a través de los cuales el servicio puede recabar datos personales como es el mail, la
pagina web o una aplicacion maovil en su caso.

SEGUNDA CUESTION:

¢{QUE PROCESO DEBEMOS SEGUIR ANTE EL
EJERCICIO DE DERECHO PERSONAL ARCO?

Ante el ejercicio de un derecho ARCO por una mujer a la que hemos atendido, el organis-
mo o servicio administrativo debe contar con un protocolo de actuacion tasado que establez-
ca todos los pasos a seguir desde la recogida de la solicitud a la notificacion de la resolucion.

El primer paso que ha de seguir el personal que reciba una solicitud de ejercicio de un de-
recho ARCO (derechos de acceso, rectificacion, cancelacidon y oposicién al tratamiento de los
datos personales propios) es saber a qué organismo o a qué persona del servicio debemos re-
mitir la solicitud. Dada la complejidad, el tiempo que requiere su analisis frente a la brevedad
de los plazos de resoluciéon (un mes para resolver el derecho de acceso y diez dias los de rec-
tificacion, cancelacion y oposicidn) las organizaciones suelen contar con un departamento de
atencion de derechos ARCO atendido por profesionales expertos. Cuando en el servicio de
atencion a derechos ARCO establecido se reciba una peticion de acceso, se debera poner se-
llo o firma y fecha de recepcién, para tener constancia del plazo para la contestacion y remiti-
ra la solicitud al personal competente para su tramitacion y resolucidon que, recibida la solici-
tud, verificara si cumple con los requisitos minimos:

1) Nombre y apellidos de la persona interesada.

2) Fotocopia de su D.N.l., pasaporte, N.I.E. o cualquier otra identificacion que acredite sufi-
cientemente su identidad y, en su caso, de la persona que lo representa. Si la solicitud se
realiza por medios telematicos sera valida la firma electrénica identificativa.

3) Direccién a efecto de notificaciones.
4) Fechay firma de la solicitud.

5) Contenido de la solicitud.
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En el caso de que la solicitud no reuna los requisitos especificados en el apartado anterior,
el o la responsable del fichero debera solicitar la subsanacién de los mismos. El plazo para la
subsanacion del mismo sera de 10 dias.

Hay que insistir en que el ejercicio de estos derechos ARCO es personalisimo, por lo que
solo podra solicitarlo la persona interesada, sin perjuicio de que pueda designar a una perso-
na representante. Es por ello que el personal competente para la atencién de estos derechos
debera observar esta circunstancia y denegar la solicitud en caso contrario.

El personal de atencion de derechos ARCO verificara la identidad de la persona interesada
y que efectivamente ésta figura en las bases de datos de la organizacién, y obtendra la si-
guiente informacioén del solicitante:

* Informacidon de los datos (datos que se tienen registrados).
*  Origen de los datos.
» Comunicaciones realizadas de los datos o que se prevén realizar de los mismos.

Una vez obtenida esta informacion, el personal de Atencién de derechos ARCO enviard a la
persona solicitante la informacidn a través de correo certificado u otra forma de comunicacion
que permita dejar constancia de su recepcion como el correo electrénico, siendo responsable
de conservar la documentacién que soporta el proceso.












7. RESUMEN

— DE LA RECOGIDA DE INFORMACION. En la recogida de la informacién de mujeres victi-
mas de violencia, hay que seguir de forma estricta las indicaciones sobre qué informacion
hay que dar a estas mujeres.

— REQUISITO NECESARIO PARA LA RECOGIDA DE INFORMACION. Es preciso antes de re-
coger la informacioén, proceder a la declaracién y constitucion del fichero correspondiente
donde se van a guardar esos datos.

— DEL CONSENTIMIENTO. El consentimiento sera el mecanismo esencial previo a la recogi-
da de informacion, y como recomendacién general, debe ser recogido de forma expresa y
por escrito, guardando dicho consentimiento a efectos de acreditarlo posteriormente.

— DEL TRATAMIENTO DE LOS DATOS. Debe ser respetuoso con el principio de calidad y de
finalidad, no recogiendo mas datos de los necesarios para la finalidad que se busca con-
seguir con dicho tratamiento.

— DE LA CESION DE LOS DATOS. Sélo sera posible en estos tres supuestos: 1) en caso de
consentimiento de la persona titular de los datos personales 2) en caso de habilitacién le-
gal (una habilitacion expresa en virtud de una norma con rango legal) o 3) porque se trate
de comunicacion de datos entre 6rganos con competencias iguales o sobre las mismas
materias.

— DE LA CONSERVACION DE LOS DATOS. Los datos deben ser guardados con la debida se-
guridad, que en el caso de las mujeres victimas de violencia, debe ser la maxima prevista
en la ley, es decir, las medidas de seguridad de nivel alto.

— DE LA CANCELACION DE LOS DATOS. Los datos no pueden permanecer en poder de la
organizacion mas tiempo del estrictamente necesario para la finalidad que se buscaba ori-
ginariamente, cancelando los mismos cuando dicha finalidad se cumpla.

— DEL EJERCICIO DE DERECHOS ARCO (ACCESO, RECTIFICACION, CANCELACION Y OPO-
SICION). El personal debe, por una parte, conocer el protocolo establecido por la organi-
zacion para el ejercicio de estos derechos personales por las personas titulares de la in-
formacioén y, por otra, saber trasladar la informacion correspondiente a quienes la solici-
ten asi como remitir las peticiones al 6rgano o servicio establecido para su resolucion.
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9. GLOSARIO DE TERMINOS

Autenticacion: procedimiento de comprobacién de la identidad de un usuario o usuaria.

Bloqueo: la identificacidon y reserva de datos de caracter personal con el fin de impedir su tra-
tamiento excepto por parte de las Administraciones publicas, Jueces y Tribunales para la
atencion de las posibles responsabilidades nacidas del tratamiento y sélo durante el plazo
de prescripcion de dichas responsabilidades.

Cesion de datos: toda revelacion de datos realizada a persona distinta de la persona fisica ti-
tular de los datos personales.

Los datos de caracter personal objeto del tratamiento sélo podran ser comunicados a una
tercera persona, fisica o juridica, para el cumplimiento de fines directamente relacionados
con las funciones legitimas de la persona cedente y de la cesionaria con el previo consen-
timiento de la persona titular de la informacion.

Consentimiento: manifestacién de voluntad, libre, inequivoca, especifica e informada, por la
cual la persona consiente el tratamiento de sus datos personales.

Copia de respaldo: copia de los datos de un fichero automatizado en un soporte que posibili-
te su recuperacion.

Datos Personales: cualquier informacion concerniente a personas fisicas identificadas o iden-
tificables.

Destinatario o cesionario de datos personales: persona fisica o juridica, de naturaleza publica
o privada, a la que se revelen los datos personales.

Encargada del tratamiento: persona fisica o juridica, de naturaleza juridica o privada, que tra-
te datos personales por cuenta de la persona responsable del fichero.

Fichero: todo conjunto organizado y estructurado de datos personales, accesibles con arreglo
a criterios determinados. El mero cumulo de datos sin criterio alguno no podra tener la
consideracion de fichero a los efectos de la Ley.

El Fichero es automatizado cuando los datos se encuentran almacenados en dispositivos
informaticos (discos duros, ordenadores, DVD...) que requieren de herramientas capaces
de descifrar la informacién que contienen para su tratamiento, se habla de ficheros auto-
matizados.



El Fichero es manual (no automatizado) en el caso en que el conjunto de datos estén al-
macenados en soportes que no requieren de herramientas para su tratamiento, como el
papel. Se habla de fichero no automatizado o manual siempre y cuando el fichero esté es-
tructurado conforme a criterios especificos relativos a personas fisicas, que permitan ac-
ceder sin esfuerzos desproporcionados a sus datos personales. Se incluyen en esta defini-
cion archivos donde se recojan de forma estructurada documentos en papel del tipo, por
ejemplo, curriculum vitae de candidaturas.

El Fichero es mixto cuando la misma informacion se recoge en forma automatizada y tam-
bién manual.

En este concepto de “informacion” se contienen datos numéricos, alfabéticos, graficos, fo-
tograficos y acusticos, concepto que junto con su referencia a personas fisicas “identifica-
das o identificables” delimita el concepto de datos personales a aquella informacién que
pueda vincularse a una persona fisica de forma que sirva para reconocerla, localizarlay, en
definitiva, identificarla o hacerla identificable frente al resto de las personas. Por lo tanto, y
como una primera aproximacion a la cuestion, el elemento determinante para identificar si
nos encontramos ante un dato de caracter personal es que la informacion, por si misma o
combinada, permita conocer datos de una persona concreta, bien por estar directamente
identificada a través de algun dato, o bien porque pueda llegar a identificarse por otro me-
dio.

Ficheros temporales: ficheros de trabajo creados por personas usuarias o procesos que son
necesarios para un tratamiento ocasional o como paso intermedio durante la realizacién
de un tratamiento de datos personales.

Fuentes accesibles al publico: a los efectos de la LOPD se consideran fuentes accesibles al pu-
blico aquellos ficheros cuya consulta puede ser realizada por cualquier persona, no impe-
dida por una norma limitativa, o sin mas exigencia que, en su caso, el abono de una con-
traprestacion. Tienen la consideracién de fuentes de acceso publico, exclusivamente, el
censo promocional, los repertorios telefédnicos en los términos previstos por su normativa
especifica y las listas de personas pertenecientes a grupos de profesionales que conten-
gan unicamente los datos de nombre, titulo, profesion, actividad, grado académico, direc-
ciéon e indicacion de su pertenencia al grupo. Asimismo, tienen el caracter de fuentes de
acceso publico, los Diarios y Boletines oficiales y los medios de comunicacion.

Identificacion: procedimiento de reconocimiento de la identidad de un usuario o usuaria.
Medidas de seguridad: son las medidas de indole técnica y organizativas necesarias para ga-

rantizar la seguridad de los datos de caracter personal y eviten su alteracion, pérdida, tra-
tamiento o acceso no autorizado, habida cuenta del estado de la tecnologia, la naturaleza
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de los datos almacenados y los riesgos a que estan expuestos, ya provengan de la accion
humana o del medio fisico o natural.

No se registrardn datos de caracter personal en ficheros que no retnan las condiciones
que se determinen por via reglamentaria con respecto a su integridad y seguridad y a las
de los centros de tratamiento, locales, equipos, sistemas y programas.

Persona interesada o afectada: es la persona fisica titular de los datos que sean objeto de tra-
tamiento.

Procedimiento de disociacion: todo tratamiento de datos personales que permita la obtenciéon
de datos disociados.

Responsable del fichero: es la persona, fisica o juridica, de naturaleza publica o privada, u or-
gano administrativo, que decida sobre la finalidad, contenido y uso del tratamiento.

Por lo que respecta a las obligaciones a que esta sometida la persona responsable del fi-
chero, ésta decide sobre la creacion del fichero, la finalidad, contenido y uso de los datos
almacenados en ese fichero, ademds debe dar respuesta a las personas fisicas cuando
ejerciten ante la persona responsable sus derecho ARCO y también debera adoptar las
medidas de seguridad del fichero ya sean de nivel basico, medio o alto.

Responsable de seguridad: persona o personas a las que la persona fisica o juridica respon-
sable del fichero ha asignado formalmente la funcién de coordinar y controlar las medidas
de seguridad. Su funcién es proteger y salvaguardar la informacién sensible dentro de la
empresa.

Sistema de informacion: conjunto de ficheros, tratamientos, programas, soportes y en su
caso, equipos empleados para el tratamiento de datos de caracter personal.

Sistema de tratamiento: modo en que se organiza o utiliza un sistema de informacién.
Atendiendo al sistema de tratamiento, los sistemas de informacién podran ser automati-
zados, no automatizados o parcialmente automatizados.

Soporte: objeto fisico que almacena o contiene datos, u objeto susceptible de ser tratado en
un sistema de informacidon y sobre el cual se pueden grabar y recuperar datos.

Supresion: la eliminacidn fisica de los datos de caracter personal blogueados una vez cumpli-
do el plazo de prescripcion de las posibles responsabilidades nacidas del tratamiento du-
rante el cual se guardaron bloqueados.



Tratamiento de datos personales: operaciones y procedimientos técnicos, de caracter auto-
matizado o no, que permitan la recogida, grabacién, conservacion, elaboracion, modifica-
cion, blogueo y cancelacion, asi como las cesiones de datos que resulten de comunicacio-

nes, consultas, interconexiones y transferencias.
Para considerar que estamos ante un tratamiento de datos personales sometido a la pro-
teccion de la LOPD es preciso que las operaciones descritas se realicen de forma automa-
tizada o, si se realizan manualmente, que los datos personales se almacenen en un fichero
entendido como un conjunto ordenado de datos.

Son ejemplos de tratamiento:

La recogida de impresos de solicitud de inscripcion.

La grabacion en una aplicacion informatica (fichero) de la cita concertada por una
persona usuaria para entrevistarse con una trabajadora social.

La obtencién de nuevos datos a partir de la informacion recabada (calificacién en
uno u otro recurso asistencial).

La actualizacién de la informacién existente en un fichero a partir de los nuevos
datos recabados.

La eliminacién de los datos existentes en un fichero.

La mera consulta de datos de un fichero.

Facilitar el acceso a los datos de una persona fisica por parte de una tercera perso-
na fisica o juridica, mediante cualquier tipo de comunicacidn, consulta, intercone-
xion o trasferencia (envio a una empresa proveedora o colaboradora de un grupo
de personas usuarias para la realizacion de una actividad).

Usuario o usuaria: persona o, en su caso, proceso autorizado para acceder a datos o recursos.
Tendran la consideracidon de usuarios los procesos que permitan acceder a datos o recur-
sos sin identificacion de un usuario o usuaria fisica.









ANEXOS

ANEXO 1: CLAUSULA DE CONSENTIMIENTO INFORMADO
PARA LA RECOGIDA Y CESION DE DATOS PERSONALES

(IDENTIFICACION Y LOGO DEL SERVICIO)

[ o - T PPN conDNI/Pasaporte/Permiso de residencia/
Otro documento de identificacion.........c.covvviiiiiniiiiinennnn , por medio del presente documento dejo
constancia expresa de haber sido informada de los siguientes contenidos por el personal del
Departamento/Diputaciéon Foral/Ayuntamiento/Mancomunidad de ..........oevviiiiiiiniiiniii et

1. Que mis datos personales seran incorporados y tratados en un fichero denominado
..................................... titularidad del Departamento/Diputacion  Foral/Ayuntamiento/
Mancomunidad de ..........ccooveiiniiiiiiinnnnnen. con domicilioen ......covevvveiiniiniinninnnn. , cuya finalidad es
gestionar los datos personales necesarios para prestarme una atencion integral —para la atencion de

quienes enfrentamos la violencia contra las mujeres— a mi asi como a las personas que de mi depen-
den.

2. Que tengo derecho a negarme a facilitar esta autorizacion habiéndoseme comunicado las conse-
cuencias que esta negativa puede tener.

3. Que podré ejercer gratuitamente los derechos de acceso, rectificacion, cancelacién y oposicién (de-
rechos ARCO) ante el Departamento/Diputacion Foral/Ayuntamiento/Mancomunidad de ........ , envian-
do una comunicacion a la direccion mas arriba indicada con la referencia “proteccién de datos”, o
cumplimentando en el Departamento/Diputacion Foral/Ayuntamiento/Mancomunidad los formularios
dispuestos al efecto o por medio de correo electrénico .........

4. Que esta informacion ayudara en la elaboracion de politicas publicas basadas en datos objetivos y
podra ser utilizada para finalidades estadisticas y de investigacion.

5. Que mis datos seran tratados con la confidencialidad exigida en la normativa en materia de protec-
cion de datos y con las medidas de seguridad exigidas en la misma.

6. Que he sido debidamente informada de cuanto antecedentemente se expone.

Y para que conste y surta los efectos oportunos, firmo la presente a fechade.......c..c.cociviiiiinnnin.

Firma de la mujer.

Identidad y firma de la persona que le acompana dejando constancia del motivo de su asistencia.




CONSENTIMIENTO INFORMADO PARA LA CESION DE DATOS PERSONALES

Asimismo manifiesto haber sido informada de que mis datos personales podran ser comunicados o
cedidos a las entidades, publicas o privadas, que, relacionadas en el reverso de este documento (6) y
que senalo expresamente, con la finalidad de prestarme una atencion integral a mi asi como a las per-
sonas que de mi dependen, y sin perjuicio de la cesidon que corresponda efectuar conforme a lo orde-
nado por la ley.

Conforme a todo ello, otorgo libremente mi consentimiento para la cesion de los datos personales ne-
cesarios a tales fines a favor de las entidades mencionadas en el reverso del presente documento, con-
forme a lo dispuesto en la Ley Organica 15/1999 de 13 de diciembre, de Proteccion de Datos de
Caréacter Personal.

Y para que conste y surta los efectos oportunos, firmo la presente (7).

Fechay firma de la mujer.

Identidad y firma de la persona que le acompana dejando constancia del motivo de su asistencia.

CONSENTIMIENTO INFORMADO EN CASO DE PRESENCIA DE MENORES

Siendo mi hija/hijo menor de 14 afnos, doy mi consentimiento como madre/tutora para la recogida de
sus datos personales y su cesion a las entidades mencionadas, autorizando el tratamiento de los mis-
mos a efectos y finalidad senalada.

Y para que conste y surta los efectos oportunos, firmo la presente.

Fecha y firma de la mujer.

Identidad y firma de la persona que le acompana dejando constancia del motivo de su asistencia.

(6) Muy importante: en este punto hay que indicar la relacion de entidades a las que para la finalidad asistencial se-
ran o podran ser cedidos. La mencién a cada una de esas entidades debera ir precedida de una casilla que permita
marcar a qué administraciones o servicios consiente la interesada dar la informacion (ver pagina 92). Esta casilla sera
marcada por el personal competente en prevision de las necesidades de atencién de la mujer. Se trata de que de for-
ma mecanica la técnica o técnico marquen las casillas a las que su conocimiento y experiencia indiquen que van a ser
servicios que la atencién a cada mujer requiera y que van a necesitar una cesion de datos entre distintos organismos,
personas o entidades, actuacion que se integra de forma 4gil y dindmica en la actuacion de atencion y asesoramiento
y que garantiza el absoluto respeto a los derechos personales de las mujeres atendidas en el servicio. En el caso de
que no se haya contemplado alguna cesion que devenga necesaria con posterioridad, habra de emitirse nuevamente
el documento completandolo con este nuevo consentimiento, para su firma, entrega y almacenamiento de la copia fir-
mada.

(7) Debera emitirse una copia del documento una vez firmado incluyendo el reverso en que figure las opciones mar-
cadas para la cesion de datos personales.
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CONSENTIMIENTO INFORMADO EN CASO DE GRABACION (8)

He sido informada de que la recogida de informacién ha quedado registrada en soporte de audio/vi-
deo/audio-video)para documentar la recogida de informacion.

Y para que conste y surta los efectos oportunos, firmo la presente.
Fecha y firma de la mujer.

Identidad y firma de la persona que le acompana dejando constancia del motivo de su asistencia.

(8) Se trata ésta de una clausula opcional para el caso en que se recoja informacion en soportes de grabacion de au-
dio y/o video. En este caso debera incluirse una mencion especifica para el consentimiento de esa grabacién con el
contenido que se indica.




REVERSO

Marco las entidades a las que permito se cedan mis datos personales para una intervencion integral y
coordinada.
O Gobierno Vasco
O Seguridad (Ertzaintza)
O Politicas Sociales
O Vivienda
O Justicia
O Salud (Osakidetza)
O Educacién
O Empleo (Lanbide)
O Igualdad (Emakunde)
O Ararteko
O Diputacion Foral de
O Asuntos Sociales
[ Casa de acogida de
[ Servicio juridico
O Servicio psicoldgico
O Servicio de infancia
O Servicio de Igualdad
[ Servicios municipales del Ayuntamiento de
O Asuntos Sociales

O Casa de acogida de

O Servicio juridico

O Servicio psicologico

[ Servicio de igualdad
O SEPE Servicio Publico de Empleo
O Otros servicios

O Asociacion

O Escuela/colegio/Universidad

[0 Abogada o abogado

[ Otros servicios (identificar expresamente)
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ANEXO 2: FAQ-PREGUNTAS FRECUENTES PLANTEADAS POR EL
PERSONAL TECNICO EN EL PROCESO DE EJECUCION DE LA GUIA

Las cuestiones que se contienen en el presente apartado han sido planteadas por trabaja-
doras y trabajadores que atienden a mujeres que enfrentan violencia. Han sido ordenadas
conforme a la identificacion de los distintos escenarios analizados en la presente guia en sus
epigrafes | a VI.

1. INFORMACION Y RECOGIDA DE DATOS PERSONALES

FAQ1

CUESTION PLANTEADA: De acuerdo a la LOPD, ;puede una entidad que se dedica a la atencion psi-
coldgica recoger datos de alta sensibilidad como la discapacidad, el VIH o si esa mujer ejerce o no la
prostitucion?

Si. Es una circunstancia natural que la atencién psicoldgica requiera conocer datos como
los indicados, algunos de los cuales son del mas alto grado de sensibilidad. Son datos de alta
sensibilidad (entre otros) los de salud fisica, como es el conocimiento del VIH, o los de salud
psiquica.

Por lo que respecta a la diversidad funcional, el dato en si de la discapacidad es un su-
puesto que la norma expresamente excepciona del nivel alto de proteccién y lo considera de
nivel bdsico. Superado lo anterior, esto es, el porcentaje del grado de discapacidad o el diag-
noéstico determinante de la misma, si son datos de nivel alto.

La diferencia entre un dato de nivel basico y un dato de nivel alto no afecta a su recogida,
como se ha indicado antes. Naturalmente podran recabarse siempre que sea necesario, en
este caso, para prestar una adecuada asistencia psicoldgica. Y hay que tener en cuenta la fi-
nalidad para la que se recoge el dato; en el caso de la atencién psicoldgica, si tiene una finali-
dad asistencial, curativa, etc.

La distincién afecta a las medidas de seguridad con que habran de conservarse, almace-
narse, manejarse, comunicarse los datos. Los datos personales de nivel alto deberan mane-
jarse bajo medidas de seguridad de nivel alto. Ello significa que en su tratamiento y manejo se
adoptaran medidas de nivel béasico, medio y alto, por ser de caracter acumulativo.

Entre las medidas de nivel alto se encuentra el cifrado de los soportes y documentos de
forma que dificulten la identificacion de su contenido para el resto de personas ajenas a las
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autorizadas para su manejo, y seguir ese criterio durante el transporte de los soportes que
contengan esa informacién. Ademas, se debera conservar una copia de respaldo de los datos
y de los procedimientos de recuperacion de los mismos en un lugar diferente de aquel en que
se encuentren los equipos informaticos que los tratan o utilizar elementos que garanticen la
integridad y recuperacion de la informaciéon. Asimismo, se registrara la informacion relativa a
cada intento de acceso, entre otras cosas si ha sido autorizado o denegado. Se encriptara,
ademads, las comunicaciones que transmitan este tipo de datos personales del mds alto nivel,
entre otras de las obligatorias medidas de seguridad de nivel alto que ordena la Ley.

2. TRATAMIENTO DE DATOS PERSONALES

FAQ 2

CUESTION PLANTEADA: De acuerdo a la LOPD, ;puede una entidad que se dedica a un area de tra-
bajo (por ejemplo la proteccion) recoger datos sobre campos que no son de su competencia (por
ejemplo si trabaja o no) con el objetivo de unificar los datos y elaborar estadisticas comparables con
las demas entidades?

La cuestion aborda dos escenarios:

{Puede una entidad en un area de trabajo determinada recoger datos ajenos a su competencia?

Sin embargo, la cuestidon expuesta es en si dudosa por cuanto si el drea de trabajo es la
proteccion puede que el dato personal sea necesario. Por lo tanto, la respuesta abordara am-
bos aspectos.

La utilizacidon de los datos personales viene vinculada a la finalidad para la cual el servicio
necesite recabar datos personales. Esto es, si el area de trabajo (en el ejemplo, la proteccion)
requiere conocer el dato de si la victima trabaja o no, serd un dato necesario para la prestacion
de ese servicio.

Si el area de actividad no requiere conocer ese dato personal, se conculcara el principio de
finalidad que exige el tratamiento de datos personales, que hace que no pueda recabarse ese
dato. De ese modo, y en el ejemplo planteado no podrian recogerse datos con efectos esta-
disticos por cuanto no es ésa la funcién o finalidad del servicio ofrecido por la entidad. Por lo
tanto, el elemento esencial para hacer esta valoracion es la finalidad, y no el hecho de la com-
petencia del 6rgano administrativo en cuestion.
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{Podriamos utilizarlos para finalidades estadisticas?

Sl. Podran ser usados para fines histéricos, estadisticos o cientificos, aunque no se reco-
giesen inicialmente con esta intencion, si bien es necesario para este propdsito que se anoni-
micen los datos personales. Ademas habra que tener en cuenta la legislacidon vigente en ma-
teria estadistica que determinara qué utilizacion puede darse de los datos personales y qué fi-
nalidad preside el propdsito estadistico.

FAQ3

CUESTION PLANTEADA: Un Ayuntamiento, en el marco del protocolo de atencion a mujeres victi-
mas de violencia sexista, ha creado un sistema que mediante un logaritmo del DNI codifica la iden-
tidad de las mujeres atendidas (todas las entidades que participan en el protocolo realizan esta co-
dificacion). Asi, las entidades (por ejemplo Lanbide) participantes informan a la coordinadora del
protocolo que la mujer Xf3gd759 ha sido atendida. Este cadigo no puede ser descodificado.

Entonces dos cuestiones: 1) jincumpliria si la coordinadora ha tenido contacto previo con esa mujer
y le figura el mismo cadigo Xf3gd759 en un listado de su entidad? 2) jincumple esto la LOPD si la co-
ordinadora no puede conocer de qué muijer se trata?

En el concepto de “dato personal” no existe una lista cerrada sino que lo integra todo dato,
cualquiera que sea su naturaleza, que identifica o permite la identificaciéon de una persona,
quedando excluidos los datos disociados que son aquellos que no permiten la identificacion
de su titular.

Es proceso de disociacion todo tratamiento de datos personales de modo que la informa-
cion que se obtenga no pueda asociarse a persona identificada o identificable.

Por lo tanto, el sistema disefiado por la coordinadora pretende ser un proceso de disocia-
cion. Asi, efectuada esa disociacion de datos personales mediante la asignacidon a una mujer
de un cdodigo alfanumérico, la informacién podra ser consultada por las personas intervento-
ras en su asistencia sin poder identificar a la mujer.

De ese modo, la base de datos que recogiera esta informacién estaria totalmente anonimi-
zada vy, por tanto, quedaria excluida del ambito de aplicacién de la LOPD y su Reglamento que
lo desarrolla al no constituir ya, en virtud de ese proceso, un dato personal. Ello exigiria una
valoracién especifica del procedimiento de disociacion y la irreversibilidad de la misma.

Si la labor que efectua la coordinadora es la de organizacidon y armonizacién de la asisten-
cia que se le propone o que ha recibido una mujer no serd necesario conocer su identidad en
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los términos precedentemente indicados. De ese modo, la coordinadora podra realizar su ta-
rea organizativa sin tener por qué conocer de qué mujer se trata. La cuestion relevante es si de
alguna forma es posible que esa persona pueda acceder a establecer una relaciéon entre el co-
digo y el numero de referencia.

Si la coordinacion va mas alld y requiere un andlisis de la intervencién y de su resultado
hasta el punto de que la coordinadora ha podido tener trato con la mujer, ha anotado sus da-
tos personales, y puede identificarla asociando el codigo con la persona, el proceso de diso-
ciacion pierde su virtualidad.

Esto es, si la coordinadora necesita saber cual es la identidad de la mujer y decodifica el
numero, el proceso de disociacion queda revertido.

La Agencia Espanola de Proteccion de Datos sefala que serd suficiente en orden a la pro-
teccion de los datos personales la posibilidad incluso remota de que, la informacién pueda re-
velar la identidad de las personas afectadas por los tratamientos de datos. Esto es, para la
consideracion como dato disociado, sera necesario que de la aplicacién de dicho procedi-
miento resulte imposible asociar un determinado dato con una persona determinada.

En consecuencia, si el sistema disenado permite identificar a la mujer sin esfuerzos des-
proporcionados, el resultado que arroja no puede considerarse dato disociado -anénimo- sino
dato personal o identificativo a todos los efectos.

FAQ 4

CUESTION PLANTEADA: Recientemente se ha atendido a una mujer victima de una agresion sexual
perpetrada por su ex pareja y, ademas, victima de una agresion por parte de otra mujer; en la orden
de proteccion, aparecen los nombres de las dos personas. La mujer presunta agresora, es también
usuaria de servicios sociales y tiene un menor a cargo, cuya situacion es de riesgo y desde el servi-
cio de infancia se esta haciendo una valoracion del caso. La victima conto (y denuncid) que la agre-
sora es consumidora habitual de drogas y estaba bajo los efectos de éstas en el momento en que se
produijo la agresion.

La duda que se plantea es si los datos de las presuntas personas agresoras se pueden utilizar, te-
niendo en cuenta el interés del menor, o si de acuerdo a la LOPD esta informacion no se puede utili-
zar. Se plantea la duda de si se debe informar al servicio de infancia de que la madre del menor, ha
sido denunciada por agresion y que estaba bajo los efectos de las drogas.

A la complejidad del &mbito de la violencia, se suma el especifico de la proteccién de da-
tos que requiere de un especial cuidado y diligencia. Ademas, hay que tener en cuenta la rele-
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vancia del conocimiento de datos judiciales que revelan o pudieran revelar aspectos delicti-
VOs.

Antes de responder a la cuestion, pongdmonos en situacion.
Los hechos principales que plantea la cuestion son los siguientes:

— Acude una mujer victima de una agresion a ser atendida a los servicios sociales del ayun-
tamiento.

— Las personas agresoras son dos: un varén que es su ex pareja y una mujer.

— Por lo que respecta a la mujer victima ya tiene iniciado un procedimiento penal por estos
hechos, ya que tiene una orden de proteccion contra las personas autoras de la agresion.

— os servicios sociales disponen de una copia de esa orden de proteccion (probablemente
se la ha facilitado la mujer victima).

— El hombre habria agredido a su expareja (es un caso de violencia de género la agresion de
otra mujer a la mujer victima no es un supuesto de violencia de género).

— Los datos de la agresora (que incluiran el hecho de que tiene un menor a cargo, y todos
los datos relacionados con la intervencion de los servicios sociales) ya estan en poder del
servicio municipal, ya que es usuaria de los mismos.

— Durante la asistencia a la victima, ésta les refiere datos personales de la agresora. Estos
datos no tienen relacion directa con la agresién o sus circunstancias sino con la situacion
social de la agresora y de su hijo. También les refiere datos de terceros que si tienen rela-
cion con los hechos, como el que estuviera bajo los efectos de las drogas en el momento
de la agresion (hecho que debe referirse a la policia, para incluirlo en el atestado).

Sentadas estas bases,
Primero:

La informacion que puede recoger el Servicio de Atencion Social en relacidon con la agre-
sion se debe limitar al hecho que motiva la asistencia, que es la agresion sexual. En este con-
texto, es donde la victima refiere los datos de terceros que pasan a formar parte del expe-
diente administrativo asistencial que se tramita a continuacion.

Por lo tanto, no teniendo relacion directa con el hecho que motiva la atencion, la situacion
de la agresora queda fuera de la atencion.



Hay que entender que una atencién social debe centrarse en las circunstancias que la mo-
tivan. De ese modo, la recogida de informacion personal debe limitarse a dicha finalidad, que
es la que preside toda la intervencion.

Podemos entender que haya que valorar las circunstancias sociales de la victima, para po-
der ampliar o mejorar la atencidn, pero no es de recibo que esto conlleve la recogida de infor-
macion de terceros, como es el hijo menor de la agresora.

Segundo:

La entrevista y recogida de informacion no puede extenderse mas alla de estas circunstan-
cias. Tampoco se podran recoger estos datos por escrito u otros medios, ni incorporarlos al fi-
chero de datos de victimas de violencia de género, por no estar directamente relacionados
con aquellas circunstancias necesarias para valorar la agresion y asistir a la victima.

Tercero:

En cuanto, y con caracter general, a si los datos que nos da la victima pueden utilizarse
para finalidades distintas, la respuesta debe ser también negativa.

La LOPD es estricta en cuanto a que los datos personales sélo pueden utilizarse para fina-
lidades concretas y conocidas por la persona que da sus datos. En este caso, la opcidn para
utilizar los datos personales recogidos en el expediente para otras finalidades, sera la peticion
del consentimiento informado, sin el cual no se pueden utilizar dichos datos para finalidades
distintas.

En casos concretos, se prevé que la cesion de estos datos a otros servicios o a otras admi-
nistraciones puede hacerse sin ese consentimiento, y para eso debe haber una norma de ran-
go legal (no es suficiente un protocolo, un reglamento o un Decreto de Alcaldia, por ejemplo)
que lo habilite.

A modo de ejemplo, se autoriza la cesion de datos a policias, fiscalia o juzgados siempre
que sea con la finalidad de perseguir el delito.

Si las circunstancias de la agresora y el menor pudieran conllevar la existencia de un deli-
to o falta, las personas que conocieran de ese hecho pueden comunicar los datos expuestos a
la policia. En cualquier caso, habria que analizar si la normativa relacionada con la problema-
tica de los menores, asistencia a los mismos, etc., permite dicha cesion de datos.



FAQ5

CUESTION PLANTEADA: ;Quién puede tener acceso a la informacion sobre los casos de mujeres
victimas de violencia de género? ;Todas las personas que se encuentran dentro del protocolo o pue-
de tener acceso alguien mas?

En primer lugar, cuando se recogen datos de una victima, esta recogida se hace con una fi-
nalidad determinada y unica.

Esa recogida de informacién se debe hacer informando a la victima adecuadamente, por-
que ésta debe saber qué uso se va a dar a la informacion que presta a la administracion.

No es posible, sin su conocimiento y su consentimiento, que esa informacion se utilice
para otros usos. La Unica posibilidad de cambiar la finalidad inicial seria la denuncia, si los he-
chos constituyen un delito. Para ello no es necesario el consentimiento.

Sin consentimiento, la otra posibilidad que se abre para que los datos que la victima ha
prestado a la administracion sean cedidos es que haya una norma de rango legal que prevea
dicha cesion. Por ejemplo, un articulo en una ley que establezca que los datos que recojan los
servicios sociales, serdn puestos en conocimiento de (...). Si eso no existe, no es posible la ce-
sion.

Una tercera posibilidad de cesion se permitiria entre servicios sociales pertenecientes a
distintas instituciones o entre estos y el servicio de igualdad siempre que las competencias
obedecieran a una misma finalidad de atencidn a la persona; en este caso, mujer victima de
violencia de género.

Los protocolos en el ambito municipal no habilitan la cesidon de datos entre los participan-
tes en el mismo. Es decir, no es suficiente con que haya un protocolo como amparo legal para
la cesion. En todo caso, sin consentimiento o amparo en una norma de rango legal no se pue-
den ceder los datos.

La utilidad de los protocolos reside en la definicion de mecanismos de colaboracién y ayu-
da, pero debe ser la propia mujer victima de violencia quien defina y autorice a quién se van a
ceder dichos datos.

Asi pues, deberiamos recoger previamente su consentimiento para la cesién, y ademas el
consentimiento para cesiones concretas y no genéricas, definiendo con claridad a quién se va
a ceder dichos datos para que la victima lo conozca sin ninguna duda.
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FAQ 6

CUESTION PLANTEADA: Dentro de un ayuntamiento y mas concretamente dentro de un departa-
mento de servicios sociales compuesto por una persona responsable del departamento, una res-
ponsable de negociado de servicios sociales y el personal técnico y administrativos, cuando llega un
caso de violencia contra las mujeres ;qué personas deben conocer los datos identificativos y la in-
tervencion que se esta realizando con la misma?

{Es necesario que lo conozca la persona responsable del departamento? y ;jque su expediente pue-
da pasar de mesa en mesa por el personal administrativo?

¢Se debe dar informacion a la persona responsable del departamento, concejalias o al alcalde o al-
caldesa?

La respuesta viene dada no por una disposicion legal directa, sino por la aplicacion de un
principio esencial de la normativa sobre proteccién de datos, que es el principio de calidad,
vinculado a la finalidad.

Inicialmente, la recogida de datos viene amparada por el consentimiento de la mujer que
nos ha dado sus datos y la informacidon sobre su situacion, con una finalidad, que es la de
atenderla, asesorarla y ayudarla.

Dentro de esa finalidad, en el servicio hay una serie de mecanismos de funcionamiento
que pueden exigir la revision de la informaciéon o de las resoluciones por la persona respon-
sable del servicio, o pueden exigir, por el reparto de tareas, la intervencion de varias personas.

Mientras se mantenga la finalidad en el tratamiento, esto no plantea problemas. Estos sur-
gen cuando se cambia la finalidad, y se ceden los datos a otro servicio municipal que tiene
otra finalidad distinta, por ejemplo, se ceden al servicio del padrén para verificar el domicilio
y los convivientes, o a recaudacion para otras verificaciones, o se ceden al concejal o conceja-
la o al alcalde o alcaldesa. Esta cesidn, no seria correcta.
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FAQ7

CUESTION PLANTEADA: Una asociacion participa en una convocatoria de ayudas econdmicas. ;Los
datos de esa asociacion pueden ser transferidos a otra organizacion para otros objetivos (por ejem-
plo para derivar a la misma a mujeres victimas de violencia etc.)? ;Son estos datos personales?

En relacion a esta consulta, hay que diferenciar los datos de la asociacion (persona juridi-
ca), y por lo tanto que no tiene proteccion de datos personales, de los datos de la Direccidn,
Junta, u otros cargos de la asociacion, que si la tienen.

En el caso de estos ultimos, hay que ver de donde se obtienen los datos, porque hay re-
gistros publicos a travges de los que se puede acceder a ciertos datos.

La asociacion, como persona juridica, tiene que guardar y custodiar los datos de las perso-
nas socias y directivas con la misma confidencialidad y cautela que cualquier otra empresa u
organizacion.

Y por ultimo, los datos de domicilio, teléfono, etc. de la asociacidn, no estdn sometidos a
la ley de proteccion de datos.

FAQ38

CUESTION PLANTEADA: Existe un protocolo de actividad en una mancomunidad desde 2012.
También esta en marcha la Mesa Interinstitucional y nos coordinamos con la Ertzaintza y
Osakidetza.

Este afio 2014, estamos elaborando el plan integral frente a la violencia de género y dentro de ello,
también nos hemos coordinado con los alguaciles de los pueblos y hemos sabido que ellos también
reciben las ordenes de proteccion, que les envian desde el juzgado, para hacer su seguimiento.

El problema es el tratamiento que les dan a las ordenes de proteccion en los municipios pequenos,
o mejor dicho, la falta de tratamiento, es decir, en la mayor parte de los municipios una factura y una
orden de alejamiento tienen el mismo procedimiento, sin confidencialidad alguna.

Cualquier organizacion, sea publica o privada, debe cumplir con la ley de proteccién de da-

tos, que tiene unas exigencias importantes en relacidén con las victimas de violencia de géne-
ro, exigencias que son mucho mas elevadas que en el caso de los datos "normales”.
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En el caso de la violencia de género la Ley exige por ejemplo, un nivel de proteccién de los
datos con seguridad alta, que es realmente una seguridad muy dificil de cumplir.

Si estamos hablando de que en un ayuntamiento puede recibirse una orden de proteccion
que va a ser tratada sin ninguna confidencialidad, el problema que se plantea es enorme, y
puede conllevar responsabilidades importantes.

El tratamiento de los datos de victimas de violencia en todas sus manifestaciones debe ser
especialmente cuidadoso, precisamente para evitar perjuicios a las mismas.

Hay que implantar en los ayuntamientos una cultura de respeto de la proteccién de datos
aungue sea minima, que asegure que los datos de las victimas se reciben y se tratan con res-
peto a unas minimas medidas de seguridad.

FAQ9

CUESTION PLANTEADA: Se amplia la anterior cuestion, interesando concretar un poco mas el pro-
cedimiento a seguir, aunque sea como propuesta, o informar acerca de los articulos de la LOPD que
se refieren a este tipo de datos.

Vamos a intentar exponer ese escenario de una forma sintetizada que permita valorar la
complejidad de este particular ambito. Al final incluimos un decalogo de observaciones basi-
cas que hay que tener en cuenta en el tratamiento de datos personales.

Entrando en el apartado de medidas de seguridad, el art. 81.3 del Reglamento de desarro-
llo de la LOPD senala que ademas de las medidas de nivel basico y medio, las medidas de ni-
vel alto se aplicardn, entre otros, a los ficheros o tratamientos de datos de caracter personal
que contengan datos derivados de actos de violencia de género.

Asi, del examen de las diferentes medidas de seguridad aplicables cabe destacar, en pri-
mer lugar, que el articulo 91 del Reglamento impone ya en los ficheros de nivel basico como
una de las medidas de seguridad la del control de acceso, disponiendo en su nimero primero
que “Los usuarios o usuarias tendran acceso Unicamente a aquellos recursos que precisen
para el desarrollo de sus funciones”; para ello exige en su numero tercero que “El o la res-
ponsable del fichero establecerd mecanismos para evitar que un usuario o usuaria pueda ac-
ceder a recursos con derechos distintos de los autorizados.”

Ademas, el nimero 2 especifica que “El o la responsable del fichero se encargara de que
exista una relacion actualizada de usuarios o usuarias y perfiles de usuarios o usuarias, y los
accesos autorizados para cada uno de ellos o ellas.
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Asimismo, se establece una obligacién de identificacidén y autenticacion de los usuarios y
usuarias, exigiéndose ya desde el nivel basico una identificacion personalizada de estos.
Dispone el articulo 93.1, a estos efectos, que "El o la responsable del fichero o tratamiento de-
bera adoptar las medidas que garanticen la correcta identificacion y autenticacién de las o los
usuarios.” Por su parte, el nimero 2 del mismo articulo prevé que “El o la responsable del fi-
chero o tratamiento establecerd un mecanismo que permita la identificacién de forma inequi-
voca y personalizada de todo aquel usuario o usuaria que intente acceder al sistema de infor-
macion y la verificacion de que esta autorizado.” Esta contrasena sélo debe ser conocida por
la usuaria o usuario autorizado,

Ademas, el articulo 93.3 del Reglamento de desarrollo LOPD indica que “Cuando el meca-
nismo de autenticacidon se base en la existencia de contrasenas, existird un procedimiento de
asignacion, distribucién y almacenamiento que garantice su confidencialidad e integridad.”

En el nivel medio, esta medida de identificacion y autenticacion se vuelve mas rigurosa ya
que, a las medidas anteriores previstas para el nivel basico, se anade la contenida en el arti-
culo 98 segun el cual habra de contarse con “un mecanismo que limite la posibilidad de in-
tentar reiteradamente el acceso no autorizado al sistema de informacion.”

Por ultimo, en el nivel alto, se requiere ya un registro de cada intento de acceso que se pro-
duzca, y asi establece el articulo 103.1 del Reglamento de desarrollo LOPD que “De cada in-
tento de acceso se guardaran, como minimo, la identificacidon del usuario o usuaria, la fechay
hora en que se realizd, el fichero accedido, el tipo de acceso y si ha sido autorizado o denega-
do.” Mientras que el nimero segundo del mismo articulo dispone “En el caso de que el acce-
so haya sido autorizado, sera preciso guardar la informacion que permita identificar el regis-
tro accedido.”

De ello se deriva que no todas las personas que respondan al perfil senalado en el articulo
anteriormente transcrito tendran acceso al fichero a que se viene haciendo referencia, sino so-
lamente aquellas a quien se califique como usuarios o usuarias en un documento denomina-
do Documento de Seguridad que es el manual donde, entre numerosos aspectos, se definen
las funciones y obligaciones de cada uno de los usuarios y usuarios o perfiles de acceso a los
datos de caracter personal y a los sistemas de informacion.

Estas personas deberan acceder con su contrasefia, que como ya se ha sefalado, debe ser
personal y secreta sin que sean admisibles las contrasenas genéricas. Por ultimo, para que
pueda conocerse si alguien ha accedido a dicho fichero, y en su caso, quién, en qué momento
y a qué informacion, debera constar, en lo que el Reglamento de desarrollo de la LOPD deno-
mina registro de accesos, cada uno de aquéllos que se haya producido.

La exquisita y detallada regulacién de las actuaciones de todas aquellas personas que in-
tervengan en la gestion de datos personales de una mujer que enfrenta un acto de violencia,
hace que deban respetarse una serie de parametros legalmente establecidos y que constitu-
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yen un grado de minimos. A los efectos de sintetizarlos se indica una relacion concreta de
esos parametros:

1)

2)

3)

4)

5)

6)

7)

8)

Los datos personales pertenecen a las personas titulares de los mismos y sélo ellas pue-
den decidir sobre estos. Ni las trabajadoras o trabajadores del servicio, ni el servicio, ni el
departamento al que pertenezca son duefos de esos datos.

Hay que informar y pedir el consentimiento, para lo cual hay que disponer de un formula-
rio adecuado.

Hay que solicitar unicamente los datos adecuados, pertinentes y no excesivos a la finali-
dad para la que se recogen que ha de ser determinada y legitima, y no pueden usarse para
finalidades distintas.

El deber de secreto y confidencialidad de los datos personales que se conocen con moti-
vo del trabajo que se desarrolla es esencial. A ello obliga la normativa de proteccion de
datos, el estatuto del funcionario publico y una ética de conducta basica. En ocasiones, el
incumplimiento, puede ser perseguido penalmente.

Hay que cumplir con las medidas de seguridad a que antes nos hemos referido. Esas me-
didas de seguridad deben estar indicadas en el Documento de Seguridad, que, por tanto,
ha de ser de conocimiento del personal. A este respecto, hay que utilizar las contrasenas
y no compartirlas; hay que guardar los expedientes o listados con datos personales en ar-
marios, que deberan cerrarse cuando no se esté; hay que mantener los datos personales
fuera de la vista de personas no autorizadas (particularmente hay que prestar atencion a
los documentos que se dejan en fotocopiadoras, impresoras, faxes o, incluso, encima de
la mesa); hay que cumplir las medidas de seguridad que se hayan establecido en caso de
extraccion de soportes (nos llevamos trabajo a casa en memorias USB o en papel).

Hay que facilitar el ejercicio de los derechos de Acceso, Rectificacion, Cancelacion y
Oposicion (ARCO) a las personas titulares de los datos personales.

Hay que prestar atencion a la cesion de datos, hay que saber que so6lo procede si conta-
mos con consentimiento de la persona titular de los datos o si existe una norma con ran-
go legal que lo permite. En el &ambito que analizamos no existe una prevision legal espe-
cifica a este respecto.

Antes de facilitar datos personales a empresas o entidades que, en virtud de contratos, re-
alizan trabajos para la organizacion (desarrollos informaticos, seguridad, limpieza, distri-
bucion de correspondencia, destruccion de documentos...) debemos asegurarnos que
existe un contrato firmado donde se les imponen obligaciones de confidencialidad y de
seguridad de la informacién respecto a los datos de caracter personal, por cuanto si no se-
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remos responsables de la pérdida, fuga, desaparicién, destruccion o sustraccion de la in-
formacion.

9) Cancelar los datos cuando dejen de ser necesarios o pertinentes para la finalidad para la
cual fueron recogidos. Algunas veces, antes de destruirlos habra que bloquearlos, esto es,
imposibilitar el tratamiento y permitir el acceso sélo cuando se den algunas situaciones
concretas. Para destruir ficheros con datos personales en soporte papel hay que utilizar
las destructoras de papel o el sistema seguro que haya establecido la organizacion.

10

-

Hay que prestar atencion al envio de datos personales a través del correo electronico. Hay
que sefalar que los datos de violencia de género u otros especialmente protegidos como
los datos de salud deben ser encriptados antes de remitirlos por este medio.

La complejidad de estas actuaciones hace imprescindible que las organizaciones contem-
plen la formacién de su personal en seguridad de la informacién y proteccién de datos perso-
nales. Organizar actividades formativas que permitan al personal obtener conocimientos en
esta materia, con anadlisis de escenarios practicos de aplicacion e incluso sesiones formativas
especificas sobre temas de interés, favorecera la concienciacién de un adecuado tratamiento
de la informacién personal.

FAQ 10

CUESTION PLANTEADA: Una entidad (A) cede unos datos personales a otra entidad (B) con el con-
sentimiento de la mujer, etc. ;Esta segunda entidad (B) puede ceder a su vez los datos a otra enti-
dad (C) porque vea que puede ser de interés que esta ultima entidad (C) conozca la situacion de la
mujer?

El interés debe interpretarse necesariamente como finalidad en la atencién que requiere la
mujer. Una vez definida la situacion en estos términos, la entidad B ha de comprobar que
cuenta con los requisitos de consentimiento de la mujer para, a su vez, ceder esos datos a la
entidad C, o en su caso, analizar si existe una norma legal habilitante para la cesion o si se tra-
ta de competencias idénticas en atencién a la finalidad de atencidn que requiere la mujer.
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FAQ M

CUESTION PLANTEADA: Una muier es atendida por la policia de un municipio y una vez recogida la
denuncia y, para que sea orientada/atendida, le dice que se dirija a Emakunde. Sin embargo,
Emakunde no tiene estas competencias. La técnica de Emakunde le escribe un e-mail a la persona
que coordina el protocolo de violencia en ese ayuntamiento y le informa de lo sucedido para que, si
lo ven necesario, tomen las medidas oportunas. La persona responsable del protocolo de ese ayun-
tamiento llama a Emakunde y le solicita que le diga el nombre de la mujer que ha sido erroneamen-
te derivada a fin de detectar qué profesional atendié a la mujer en la policia e informarle asi al pro-
fesional para que en el futuro derive correctamente, ;debe decirle el nombre de la mujer atendida?

Rotundamente no.

El conocer el dato de la mujer que ha sido atendida para derivar responsabilidades o co-
rregir una informacidén incorrecta claramente excede el principio de proporcionalidad en el
tratamiento de la informacidn personal. Estariamos ante una cesion para la cual no existe nin-
guna autorizacion ni legal, ni habilitante por competencias idénticas ni por supuesto consenti-
da por la mujer.

La situacion se resuelve de forma tan sencilla como tomar nota de la comunicacion remiti-
da por la técnica municipal y remitir desde Emakunde una circular a la policia poniendo en
conocimiento de cudl es el proceso correcto y advirtiendo de que se han participado situacio-
nes similares en las que se ha derivado incorrectamente a las mujeres atendidas.

FAQ 12

CUESTION PLANTEADA: Una muijer y una hija menor de edad son acogidas en un recurso residen-
cial de la Diputacion Foral porque en este momento no tienen donde acudir. Las profesionales de
ese recurso, al ser la hija menor de edad, llaman al padre de la criatura (que es quien esta violentan-
do a la madre y por extension a la hija) para informarle de que su hija esta acogida en el recurso y
pedirle permiso para que esta nina reciba apoyo psicoldgico. ;Deben en este contexto las profesio-
nales del recurso informar al padre y solicitarle el permiso para la atencion psicoldgica?

La situacidon no puede ser distinta ni especialmente protegida porque se trate de una situa-
cion de violencia. Por lo tanto, se trata de simplificar la situacion y actuar conforme se actua-
ria en una situacion ordinaria; esto es, se podra prestar la atenciéon médica con el consenti-
miento de una de las personas progenitoras como en cualquier caso ordinario de atencién
médica a un o una menor fuera de una situacién de violencia contra las mujeres. A mayor
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abundamiento, la prestacion de asistencia psicoldgica puede no obedecer a pardmetros mé-
dicos; esto es, puede no ser entendida como una atencién sanitaria en parametros médicos.

En cualquier caso, si las agresiones se estuvieran produciendo directamente sobre la per-
sona de la menor (y la atencion psicoldgica no fuera consecuencia de la afectacion por la vio-
lencia contra su madre) es aun mas clara la irrelevancia de la mediacion del progenitor. En
ocasiones podra haber tenido lugar la intervencion judicial, del juzgado de violencia sobre la
mujer, imponiendo medidas de proteccion respecto de la madre y la hija, medidas que elimi-
naran cualquier duda a este respecto.

En cuanto a la circunstancia de si con esa informacidn se estaria revelando al progenitor la
situacion revelada por la madre, hay que descartarla por cuanto el progenitor ya serd conoce-
dor de que su pareja junto con su hija han abandonado el hogar, de modo que no se produce
una quiebra de seguridad para la integridad de madre e hija.

FAQ 13

CUESTION PLANTEADA: ;Cmo afecta a la normativa de proteccion de datos la reciente entrada en
vigor del instrumento de ratificacion del Convenio del Consejo de Europa sobre prevencion y lucha
contra la violencia contra la mujer y la violencia doméstica, firmado en Estambul el 11 de mayo de
20117

El instrumento de ratificacion del convenio era una cuestion pendiente desde hace mas de
20 anos, concretamente desde el ano 1981 que es el ano del Convenio 108 cuyo objeto es la
protecciéon de datos personales.

Por lo tanto, el instrumento de ratificacion recientemente aprobado que entré en vigor el 1
de agosto de 2014 no supone ninguna reforma juridica que el estado espanol no haya conte-
nido en la LOPD, de modo tal que no aporta nada nuevo en materia de proteccion de datos
personales, siendo asi que expresamente se remite al Convenio 108 del Consejo de Europa
antecitado de 28 de enero de 1981. De ese modo, se convierte en un instrumento de caracter
vinculante en el &mbito europeo en esta materia y el tratado internacional de mayor alcance
para hacer frente a la violencia contra las mujeres.

De hecho, el convenio recoge medidas ya consolidadas en el estado como la formacién de
los distintos colectivos de profesionales que intervienen en las situaciones de violencia contra
las mujeres, el teléfono 016 facilitado por el Estado o el teléfono 900840101 en el &mbito del
Pais Vasco, y un sistema de informacion estadistica de datos relativos a violencia de género.

La novedad si afecta a la introduccion en el Cédigo Penal de nuevos tipos penales; asi el
convenio contempla como delito todas las formas de violencia contra las mujeres: la violencia
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fisica, psicoldgica y sexual, incluida la violacién; la mutilacién genital femenina, el matrimonio
forzado, el acoso, el aborto forzado y la esterilizacién forzada. Ello implica que los estados de-
beran introducir en sus sistemas juridicos estos delitos, que Espana ya incluye en su ordena-
miento. De hecho, el matrimonio forzado, por ejemplo, se introduce como delito en el proyec-
to de Ley Organica de reforma del Cédigo Penal, que esta tramitandose en el Congreso.

Y en relacion a la proteccién de datos, lo que supone, precisamente, es que Europa va a
poner atencién a que la normativa de proteccion de datos de caracter personal en los supues-
tos de violencia contra las mujeres se cumplan, designando para ello un grupo numeroso de
personas.

Este escenario se vera reforzado con la préxima aprobacion del Reglamento Europeo del
que se anuncia que endurecera las responsabilidades de las empresas y organizaciones pu-
blicas y privadas en el tratamiento de datos personales con las consiguientes declaraciones
de infraccion. Adapta la proteccion de datos a las nuevas demandas del mundo digital, ya que
las actuales disposiciones se impusieron cuando en Europa menos del 1 % de la poblacion uti-
lizaba Internet, y se dirige a incrementar la confianza de las consumidoras y consumidores
respecto del uso de su informacion personal.

3. CESION DE DATOS PERSONALES

FAQ 14

CUESTION PLANTEADA: Se pregunta como garantizar la atencion integral a todas las mujeres victi-
mas de violencia de género sin vulnerar los derechos que les reconoce la ley de proteccion de datos.

Se indica que esta duda surge cuando las mujeres son derivadas por otros servicios de ca-
racter diferente al municipal y el requisito para poder contactar con ellas es a través de sus da-
tos de cardcter personal.

Hay que diferenciar entre dos tipos de comunicaciones: la derivacion y la cesion.

Por ejemplo, no seria lo mismo que la comunicacion fuera desde los servicios sociales
que, al darse cuenta de que una persona atendida es victima de violencia de género, la re-
orienten a un servicio especifico en esta materia (derivacion), que aquel escenario en el que
quien reorienta es cualquier otro servicio ajeno a los servicios sociales, que atiende a la mujer
para otros fines, y teniendo conocimiento de que la mujer enfrenta violencia se ponga en con-
tacto con los servicios sociales para que intervengan sin constar el consentimiento de la mu-
jer (cesién).

108



En el primer caso, la finalidad de las atenciones que recibe la persona son similares, y se
dirigen a abordar la misma finalidad, de modo que podriamos entender que la utilizacién de
los datos inicialmente facilitados por la persona en vuestro servicio estaria amparada por el
consentimiento inicial de la persona que facilité al inicio de su intervencion.

En el segundo, hay un cambio de finalidad de los datos, por lo tanto, no puede realizarse la
comunicacion de dichos datos sin el consentimiento de la victima. En este caso, el servicio re-
mitente deberia comunicar a la persona la conveniencia de personarse y recibir asesoramien-
to y ayuda desde el servicio de igualdad y violencia, y que fuera la victima la que acudiera vo-
luntariamente.

También seria valido que el servicio remitente recogiera el consentimiento de la persona a
que su informacion fuera remitida al servicio de igualdad y contra la violencia, enviando a
continuacion el expediente, acompanado de dicho consentimiento.

En cuanto a si quien remite puede o no guardar datos de la persona que ha remitido, esto
se responde facilmente, ya que sélo podra guardar sus datos si va a continuar asistiendo o fa-
cilitando algun servicio a la persona; en cambio, si al remitirla al servicio de igualdad y vio-
lencia ha terminado su trabajo, en cuyo caso no podrd mantener ninguna informacion, de-
biendo proceder a la cancelacion de los datos.

FAQ 15

CUESTION PLANTEADA: Mujer que acude a la Ertzaintza para denunciar en la comisaria el acoso
que sufre por parte del padre de su novio y abuelo del hijo que tienen en comn. En la comisaria le
dicen que el abuelo en cuestion ya fue en su momento denunciado por su mujer por violencia de gé-
nero. esa informacion se la pueden dar? Logicamente es muy interesante para la mujer y yo tam-
bién la manejaba pero pensé que no podia decirselo al entender que me saltaba la ley de proteccion
informandole de ello. {yo podria hacerlo?, ;la policia puede hacerlo?

La cuestiéon planteada es muy interesante y sobre todo el hecho de que se plantea desde
una intuicion sobre la ley de proteccion de datos que es muy correcta.

En efecto, cualquier revelacion de datos que se haga por la organizacion que los tiene a
persona distinta de la propia interesada es una cesion de datos, en términos legales.

Las cesiones de datos estan prohibidas en el sistema de la Ley Organica de Proteccion de
Datos, y s6lo caben con el consentimiento de la persona titular de los datos o si existe una
prevision en una norma de rango legal. En este caso, podemos presumir que no hay consen-

timiento del abuelo/suegro.



Asi pues, esta actuacion de revelaciéon de datos no estad permitida.

La unica posibilidad que pudiera darse es que la policia le haya dado esta informacién con
una finalidad de proteccidn, de prevenirle de las posibles actuaciones futuras, pero para ello
no hace falta concretar. Simplemente hubiera valido con advertirle expresamente de que tu-
viera una especial atencidon a comportamientos violentos, para que los denunciara, o haber
adoptado alguna medida de proteccion de la victima.

Asi pues, la cesion no estaria justificada.

Ese dato puede ser util que lo tengas para poner en contexto la situacién y adoptar medi-
das de proteccidn/ayuda mas adecuadas, pero hay que considerar tu reaccidn correcta, no
puedes ceder ese dato que recogiste en su dia en el marco de otra asistencia distinta. En todo
caso, tendrias que tener antes el consentimiento del abuelo/suegro o de la victima, su mujer,
para poder ceder el dato.

FAQ 16

CUESTION PLANTEADA: Tenemos la duda de si la informacion que recogemos al atender a una vic-
tima de violencia puede ser compartida entre diferentes departamentos del propio ayuntamiento
sin la autorizacion expresa de la victima. Concretamente la informacion se transmite entre los de-
partamentos de Servicios Sociales, Policia Municipal e Igualdad.

La cuestion planteada apunta a uno de los aspectos mas problematicos que se plantean en
el &mbito de la proteccidon de datos relacionada con la violencia contra las mujeres en el en-
torno municipal.

Algunas cuestiones como punto de partida.

Inicialmente, puntualizamos en la guia que el momento de la recogida y de proporcionar la
debida informacion a la victima es esencial, ya que determina de forma relevante el futuro del
uso de la informacién por la Administracion. En este momento de la recogida, se debe preci-
sar de forma clara su finalidad, siendo recogida la informacién estrictamente indispensable
para el fin que se persigue. En este caso, se recoge la informacién imprescindible para la fina-
lidad de asistir, ayudar o asesorar a la victima, en su caso para presentarse a una solicitud de
ayudas si fuera ése el escenario a modo de ejemplo.

Lo primero, por lo tanto, es determinar que la recogida de informacion se hace exclusiva-
mente para conseguir una finalidad. Esta informacién que ha sido recogida, la deberan de tra-
tar o utilizar, siempre para conseguir esa finalidad, algunos de los servicios municipales, entre
ellos las personas encargadas y funcionarios y funcionarias de los servicios sociales. Y puede
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ser que también el Departamento municipal competente en materia de vivienda social debe
conocerlos para incluir, por ejemplo, a la mujer victima de violencia en las listas de beneficia-
rias de viviendas reservadas a este colectivo.

Asi pues, y siempre dentro de la finalidad perseguida, puede ser que haya otros departa-
mentos que conocerdn los datos para ese fin. Pero no debemos olvidar que deberan conocer
solo y exclusivamente aquellos datos personales de la victima que sean utiles para esa finali-
dad.

A modo de ejemplo, el departamento competente en materia de vivienda no podra ver los
partes de lesiones o historia clinica si ésta se encuentra en poder del departamento de asun-
tos sociales, porque no lo necesita para el ejercicio de su competencia.

En este entorno es en el que debemos enmarcar la respuesta.

Ademas, hay que indicar que la recogida de informacion por el ayuntamiento siempre se
hard con esta idea, y siempre con el consentimiento de la victima.

Si se considerara necesario que haya una comparticion absoluta de la informacién corres-
pondiente a la victima en el &mbito municipal, y esta comparticidon se pudiera justificar, siem-
pre es recomendable que la mujer victima lo conozca y sea solicitado su consentimiento.

Tampoco hay que olvidar que toda actuacion municipal se rige por el ejercicio de unas
competencias establecidas en una norma juridica. El departamento competente en materia de
servicios sociales asi lo estara haciendo, y dentro del ejercicio de esas competencias, se debe
atener a la ley.

Asi pues, y contestando a la cuestidon planteada, en relacion a si pueden cederse los datos
entre distintos servicios municipales, la respuesta debe ser negativa, salvo en el caso de que
tenga como finalidad el ejercicio de competencias municipales relacionadas con la atencion a
una victima de violencia.

En el caso planteado, si se pueden ceder los datos entre los departamentos de servicios
sociales, policia municipal e igualdad, la respuesta nos vendra dada por lo anteriormente ex-
puesto.

Tampoco va a tener la misma solucion en el caso de que los datos se hayan recogido por
unos u otros de los servicios expuestos.

En la cuestion planteada, y siguiendo un esquema binario (de uno a uno), existen seis po-
sibles cesiones en funcidn de quién es la parte cedente (la que entrega) y quién es la parte ce-

sionaria de la informacion (la que la recibe).

Atendiendo al planteamiento de la cuestion, las distintas posibilidades de cesion son:



— Datos recogidos por servicios sociales enviados al departamento competente en igual-
dad.

— Datos recogidos por servicios sociales enviados a la policia municipal.

— Datos recogidos por la policia municipal enviados al departamento de servicios sociales.
— Datos recogidos por la policia municipal enviados al departamento de igualdad.

— Datos recogidos por el departamento de igualdad enviados a la policia municipal.

— Datos recogidos por el departamento de igualdad enviados a servicios sociales.

Cada una de las opciones mencionadas se debe analizar como una posible cesidon de datos
personales.

En principio, y con caracter general, debe responderse que la informacion cedida a la poli-
cia municipal, siempre que se dirija en el marco de la investigacion de un hecho delictivo o en
colaboraciéon con otras policias para ese fin, o para la prevenciéon del delito, estd amparada
por la Ley de Enjuiciamiento Criminal y el Codigo Penal.

El resto de cesiones previstas, siempre que se hagan dentro de los servicios municipales
de servicios sociales o con la finalidad de coadyuvar a la atencion a la victima con una misma
finalidad, no plantean problemas, y podrian hacerse.

Plantean a priori mas problemas las cesiones de datos que tenga la policia municipal en el
marco de las investigaciones policiales. Estos datos, recogidos y tratados en el marco de estas
investigaciones policiales no podran ser cedidos a los servicios sociales municipales dado
que se recogieron y se estan tratando con esa finalidad. Estos datos, en principio y general-
mente considerados, no podran ser cedidos a los servicios sociales o departamento de igual-
dad.



FAQ 17

CUESTION PLANTEADA: En ocasiones a las mujeres victimas de violencia y atendidas por el
Juzgado se les deriva al SAV (Servicio de Atencion a la Victima) que se encuentra en Donostia en el
caso de Gipuzkoa, por lo que se tienen que desplazar a esa localidad. Posteriormente, tras su aten-
cion en el SAV, hay situaciones en las que las mujeres requieren atencion o gestion de determinados
recursos (prestaciones econdmicas, atencion psicologica, etc.) y las mujeres tienen que acudir a es-
tos servicios municipales. A veces ello provoca trastornos y pérdida de tiempo en la gestion de re-
cursos.

En este mismo sentido, detectamos que por parte del Juzgado en algunos casos no se orienta a la
victima a que pueda acercarse a los servicios sociales municipales para plantear su situacion de ne-
cesidad. Sobre todo en las ocasiones en que existe Orden de Proteccion, esto seria conveniente (a
veces las mujeres victimas acuden a los servicios sociales de mutuo propio, pero cuando ya ha pa-
sado bastante tiempo desde que ha ocurrido la situacion de violencia).

En relacion a las prestaciones econdmicas para mujeres victimas a conceder desde el GV, en ocasio-
nes se exige documentacion que inicialmente no esta en la relacion de documentos a aportar junto
a la solicitud. Ayudaria el aclarar y saber de antemano en qué situaciones o circunstancias es nece-
sario aportar otro tipo de documentacion.

En la gestion de estas tltimas ayudas, desde GV en ocasiones se requiere al ayuntamiento aportar
documentacion para resolver el expediente, por lo que la trabajadora social se tiene que poner en
contacto con la interesada para comunicarle la documentacion requerida, y a veces con dificultades
por parte de la profesional para responder sus dudas. Consideramos mas conveniente, rapido y
efectivo que se requiera la documentacion directamente a la interesada.

Efectivamente, el gran problema que se plantea en la proteccion de datos es el de la exis-
tencia de multiples intervinientes en el ambito de la proteccion de las mujeres victimas de vio-
lencia.

Desde la proteccion de los datos personales hay que decir, con caracter general, que la re-
cogida de la informacién por cada interviniente en el proceso de asistencia a las victimas se
tiene que regir por el principio de calidad, es decir, limitdndose a la finalidad de la asistencia.
Asi, el juzgado s6lo podra recabar los datos necesarios para la finalidad de la persecucion del
delito, y el ayuntamiento o el servicio de asistencia a la victima, sélo los datos relacionados
con su funcién.

113



Por lo que respecta a la cesion o comunicacion de datos a terceras personas fisicas o juri-
dicas, el intercambio de datos personales entre los distintos intervinientes en el proceso de
asistencia no puede realizarse si no es con el consentimiento de la victima, que es la propieta-
ria de los datos, o que exista una habilitacion expresa en una norma con rango legal, como
sucede con la obligacién de comunicar a la policia o al juzgado hechos delictivos, fundamen-
to que reside en la investigacion del delito. Hay que advertir que una norma con rango legal
no es un convenio de colaboracion o de coordinacion interinstitucional.

Por lo tanto, tanto la intervencién de los servicios municipales como la del Gobierno
Vasco, si se prevé el intercambio de informacién, puede realizarse, actualmente y en principio,
s6lo con este consentimiento, de la mujer victima de violencia.

No hay ningun problema en que unos u otros aconsejen a la victima que se dirija a otro
servicio, mientras no haya cesion de documentacion o datos personales entre ellos.

En cuanto a si la solicitud de documentacidon debe realizarse por el Gobierno Vasco al
ayuntamiento o a la victima, lo importante es que en todo caso sea la victima la que dé su con-
sentimiento para que vosotros y vosotras enviéis esa documentacion. Es decir, desde la pro-
teccién de datos es irrelevante que lo enviéis o que se solicite directamente a la victima, mien-
tras en todo caso medie el consentimiento de ésta.

FAQ 18

CUESTION PLANTEADA: Una chica se pone en contacto con Emakunde y nos escribe un e-mail que-
jandose de la atencion recibida en uno de los servicios del gobierno a mujeres victimas de violencia.
Emakunde, que coordina el Il Acuerdo, le responde que va a trasladar la queja a la entidad corres-
pondiente. {Necesitamos recoger la autorizacion de la cesion de datos o entendemos que la recep-
cion de la queja presupone/autoriza ya ese traslado?

En primer lugar, habria que conocer de qué tipo de queja se trata, por cuanto no es lo mis-
mo manifestar la contrariedad por el trato o la atencion recibida que manifestar la disconfor-
midad con la no concesion de una ayuda o servicio.

En el primer caso, para trasladar la queja no se necesita conocer los datos personales de la
persona. Maxime si se trata de una mujer victima de violencia la que expone la queja. Bastaria
con disociar los datos; esto es, eliminar los datos de identidad, domicilio, etc. y remitir la que-
ja, de esa manera, a la entidad correspondiente. De ese modo, si se considera necesario co-
municar su resultado a la reclamante, Emakunde dispone de la totalidad de los datos de esa
persona para comunicarse con ella y trasladarle el resultado de la queja.
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Sin embargo, si la entidad se limita a reconducir la queja, sin guardar ninguna informa-
cion, ni el correo electrénico, ni su contenido, de la persona remitente, se ha producido Unica-
mente una actuacion puntual, y no estamos ante una cesién. Cuestion distinta al escenario
que se indica a continuacion.

En el segundo escenario, el servicio correspondiente tendrd todos los datos de identidad
de esa persona. Sin embargo, y para mayor cautela, seria conveniente recoger el consenti-
miento de la solicitante para remitir la queja al Departamento del Gobierno competente. De
ese modo, seria conveniente en los formularios de queja incluir la prevision de recogida de
consentimiento para estos supuestos. Ello vuelve a colocarnos en la necesidad de un enfoque
global de la seguridad de la informacion y proteccion de datos de caracter personal.

4. LA SEGURIDAD DE LOS DATOS PERSONALES

FAQ 19

CUESTION PLANTEADA: ;Quién puede tener acceso a la informacion sobre los casos de mujeres
victimas de violencia de género?, ;todas las personas que se encuentran dentro del protocolo o pue-
de tener acceso alguien mas?

Cuando se recogen datos de una victima, esta recogida se hace con una finalidad determi-
nada y uUnica. En este caso, el realizar la asistencia y ayuda a la victima en todos los ambitos
sociales.

Esa recogida de datos se debe hacer informando a la victima de qué uso se va a dar a sus
datos y a la informacién que presta a la administracion.

No es posible, sin su conocimiento y su consentimiento, que esa informacion se utilice
para otros fines, sean los que sean. Sin ese consentimiento, una primera posibilidad que se
abre para que los datos que la victima ha prestado a la administracién sean cedidos a otras
personas o administraciones es que haya una norma de rango legal que prevea dicha cesion;
asi ocurre en el caso de la cesion de datos a la policia, que se encuentra prevista en el articulo
22.2 y 3 LOPD, que prevé la recogida y comunicacién a la policia de datos de caracter perso-
nal aun sin consentimiento de la persona titular cuando la recogida tenga por objeto la pre-
vencion de un peligro o la represion de infracciones penales. La segunda posibilidad es la ce-
sidn de datos entre organismos o entidades de la administracion con competencias sobre la
misma materia y que se encuentra contemplado en el art. 21 LOPD.

La existencia de protocolos en el ambito municipal no habilita la cesién de datos entre
quienes participan en el mismo. Es decir, no es suficiente con que haya un protocolo como
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amparo legal para la cesion. En todo caso, sin consentimiento o amparo en una norma de ran-
go legal no se pueden ceder los datos.

La utilidad de los protocolos reside en la definicién de mecanismos de colaboracién y ayu-
da, pero debe ser la propia victima la que defina y autorice a quién se van a ceder dichos da-
tos.

Asi pues, deberias recoger previamente su consentimiento para la cesiéon, y ademas el
consentimiento para cesiones concretas y no genéricas, definiendo con claridad a quién se va
a ceder dichos datos para que la victima lo conozca sin ninguna duda.

FAQ 20

CUESTION PLANTEADA: Una entidad tiene recogidos adecuadamente los datos personales de una
mujer que enfrenta violencia y piensa que le puede ser de ayuda que la mujer sea atendida por los
servicios sociales de base. Le pide el consentimiento para ello a la mujer y esta acepta. Sin embar-
go, la entidad conoce que en los servicios sociales de ese ayuntamiento no se respetan adecuada-
mente las medidas del nivel de proteccion alto que esa informacion merece. ;Sobre quién recaeria
la responsabilidad en caso de que la entidad finalmente cediera los datos a los servicios sociales?,
{los deberia ceder?

Si conoce que los servicios de base a los que se van a ceder los datos personales carecen
de las medidas de seguridad adecuadas, no deberia ceder esos datos.

Para evitar responsabilidades de unas u otras entidades o servicios debe contenerse en los
protocolos de actuacién la previsién de cumplimiento de las medidas de seguridad de nivel
alto de la LOPD por todos los érganos y entidades participantes en dicho protocolo.



ANEXO 3: LA CESION DE DATOS EN LA ATENCION
A LAS PERSONAS MENORES DE EDAD ANTE
SITUACIONES DE VIOLENCIA CONTRA LAS MUJERES

1. NORMATIVA PARA LA PROTECCION
DE LOS Y LAS MENORES DE EDAD

Se ha planteado con motivo de la elaboracidn de esta guia que la supremacia del interés
del menor o de la menor ha de ser un principio rector de la actuacion administrativa del art. 11
de la Ley Organica 1/1996, de 15 de enero, de Proteccion Juridica del Menor. BOE 17/ene-
ro/1996).

Se indica que, especificamente, en nuestra Comunidad Autonoma esta regulado que "las
administraciones publicas, en el &mbito de sus competencias, ejerceran la proteccion social y
juridica de los nifos, ninas y adolescentes, atendiendo a los siguientes principios: a) Se res-
petara, en todas las actuaciones, el principio de primacia del interés superior de los nifos, ni-
fnas y adolescentes y la proteccion de sus derechos en orden a garantizar su desarrollo sobre
cualquier otro interés legitimo concurrente (...)" (art. 48 de la Ley 3/2005 del 18 de febrero de
Atencion y Proteccion a la Infancia y la Adolescencia. BOPV 30/marzo/2005).

Ademas, “las autoridades y los servicios publicos tienen obligacién de prestar la atencién
inmediata que precise cualquier menor, de actuar si corresponde a su ambito de competen-
cias, o de dar traslado en otro caso al 6rgano competente y de poner los hechos en conoci-
miento de los representantes legales del menor, o cuando sea necesario, del Ministerio
Fiscal.” (art. 14 Ley Orgénica 1/1996). Por su parte, “los titulares de los centros educativos y el
personal de los mismos estan obligados a poner en conocimiento de las administraciones pu-
blicas competentes en materia de proteccion de personas menores de edad, o cuando sea ne-
cesario del ministerio fiscal o de la autoridad judicial, aquellos hechos que puedan suponer
malos tratos o la existencia de desproteccion o riesgo infantil, debiendo comunicar los datos
e informaciones que resulten necesarios y suficientes para garantizar la calidad y la eficacia de
las intervenciones, asi como colaborar con las citadas administraciones para evitar y resolver
estas situaciones, si bien deberdn tenerse siempre en cuenta los intereses prioritarios de las
personas menores de edad". (art. 25.2 de la Ley 3/2005 del 18 de febrero de Atencion y
Proteccion a la Infancia y la Adolescencia. BOPV 30/marzo/2005).

Mas concretamente, en el procedimiento ordinario seguido por los servicios sociales en si-
tuaciones de desamparo de una persona menor de edad la normativa dispone que: "En el
momento en que la administracién publica competente en materia de proteccion de menores
tenga conocimiento de que un nino, nifa o adolescente puede encontrarse en situacion de de-
samparo, debe iniciar un expediente cuya tramitacion respondera a las siguientes pautas de
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actuacion: a) Solicitar informes a cuantas personas u organismos puedan facilitar datos rele-
vantes para el conocimiento y la valoracion de la situacion sociofamiliar, especialmente a los
servicios sociales de base. Si se estima necesario, se solicitaran informes al tutor escolar y al
médico de familia o al pediatra, o a cualquier otro profesional de la salud u otros ambitos de
atencion social o educativa, debiendo estos profesionales transmitir por escrito los datos e in-
formaciones necesarias y suficientes de los que dispongan para garantizar la calidad y la efi-
cacia de las intervenciones. b) Informar a los organismos y profesionales que colaboren en la
deteccidn y valoracion de una situacion de riesgo o desproteccion de las lineas generales de
su evolucion, dentro de los limites exigidos por el deber de reserva y siempre que no resulte
improcedente dicha comunicacion (...)". (art. 58.1 Ley 3/2005)

2. INTERPRETACION DE LA NORMATIVA PARA

LA PROTECCION DE LOS Y LAS MENORES DE EDAD
EN RELACION A LA LEY ORGANICA PARA LA
PROTECCION DE DATOS PERSONALES

Sentado este planteamiento juridico, jpodemos concluir que las previsiones normativas
antes citadas suponen suficiente titulo habilitante para las cesiones de datos concretos?

Con caracter general, hay que reiterar que las cesiones tienen como regla general el con-
sentimiento, y ésta ha sido, y debe ser, la recomendacién mas importante en la materia. En
efecto, recoger el consentimiento de la victima o de los terceros cuyos datos se van a tratar es
la piedra angular sobre la que reposan nuestras consideraciones. Sin embargo, como también
hemos indicado, es posible que las cesiones de datos tengan una habilitaciéon legal, es decir,
haya una norma de rango legal que habilite la cesion. Dicha norma debe ser expresa, y no ge-
nérica, y supone un analisis de su redaccion para poder concluir si, en efecto, es o no titulo su-
ficiente.

Analizando la posible existencia de habilitacion legal para la cesién en este escenario con-
creto, procede efectuar las siguientes consideraciones:

Primera: Inicialmente se plantea la existencia de un “principio rector de la actuaciéon admi-
nistrativa (art. 11 de la Ley Orgénica 1/1996 de 15 de enero de Proteccion Juridica del Menor.
BOE 17/enero/1996)”. Mas especificamente, la regulacion de nuestra Comunidad Auténoma
dice que "las administraciones publicas, en el ambito de sus competencias, ejerceran la pro-
teccion social y juridica de los nifos, ninas y adolescentes, atendiendo a los siguientes princi-
pios: a) Se respetara, en todas las actuaciones, el principio de primacia del interés superior de
los nifos, ninas y adolescentes y la proteccion de sus derechos en orden a garantizar su desa-
rrollo sobre cualquier otro interés legitimo concurrente (...)" (art. 48 de la Ley 3/2005 del 18 de
febrero de Atencion y Proteccidn a la Infancia y la Adolescencia. BOPV 30/marzo/2005)
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Analizando hasta aqui la prevision normativa, en efecto se concreta la existencia de un
principio rector que pone en valor como principio esencial la primacia del interés del menor o
de la menor de edad.

Sin embargo, no deja de ser un principio general de actuacién administrativa, pero que no
tiene una remisién directa a la autorizacién a la administracién a ceder los datos de los y las
menores de edad siempre, y en todo caso, que se encuentre una situacién que requiera dicha
actuacion de proteccion social de los nifnos y las nifas. Asistimos a un conflicto de derechos,
ya que la ley organica de proteccidon de datos, que desarrolla un derecho constitucional, no
contiene prevision al respecto.

Segunda: Se recoge a continuacion la mencién del articulo 14 de la Ley Organica 1/1996,
de Proteccion Juridica del Menor de la misma ley, segun el cual "Las autoridades y los servi-
cios publicos tienen obligacion de prestar la atencion inmediata que precise cualquier menor,
de actuar si corresponde a su ambito de competencias, o de dar traslado en otro caso al 6rga-
no competente y de poner los hechos en conocimiento de los representantes legales del me-
nor, o cuando sea necesario, del Ministerio Fiscal".

Nuevamente, hay una prevision sobre la obligacidon de poner en conocimiento estas situa-
ciones, prestar atencion inmediata, etc. Sin embargo, el articulo 14 de la Ley Orgénica 1/1996,
de Proteccion Juridica del Menor recoge cuatro obligaciones o situaciones:

1) Que las autoridades deban prestar la atencién inmediata que precise cualquier menor, no
contiene ninguna prevision de cara a la cesidn, sino que establece una obligacion de in-
tervencion para cada administracion.

2) Que la obligacion de actuar si corresponde a su ambito de competencias, tampoco tiene
ninguna relacién con las cesiones, sino mas bien constituye una limitacion a la actuacion
administrativa para evitar actuaciones al margen de sus competencias.

3) Dar traslado al drgano competente prevé que si hay conocimiento de los hechos y no hay
competencia para actuar, se dé traslado al érgano competente. En este caso, podriamos
entrever una habilitacion.

En efecto, se trata de una situacion en la que un érgano detecta que un o una menor re-
queriria intervencioén, pero no se puede actuar por falta de competencias; en este caso, se
deberia dar traslado al 6rgano competente en infancia o atencion a las personas menores
de edad.

Esto es, una entidad que tiene como actividad la atencidn social detecta una situacién que
requiere actuacidon inmediata a una persona menor de edad y no es competente para ello
por la especificidad de la atencidn en estos escenarios. En ese caso, el organismo o enti-



dad de servicios sociales que tiene conocimiento de la situacién debe comunicar los da-
tos al organismo o entidad competente en materia de atencién a la infancia.

Sin embargo, analizado detalladamente, vemos que esta prevision tiene dos limites: pri-
mero, sélo se podra actuar en casos de situaciones en que el o la menor precisa atencion
INMEDIATA, relacionado claramente con la urgencia; y segundo, sélo se puede poner en
conocimiento de un servicio que tenga competencias sobre la materia asistencial a la per-
sona menor de edad.

4) La cuarta prevision del articulo 14 de la Ley Orgéanica 1/96 es la cesidon de esa informacion
sobre la necesidad de intervencion (“poner los hechos en conocimiento”) de los y las re-
presentantes legales del o la menor de edad, cuestidon que habilitaria solo a comunicarlo a
padres y madres o a quienes tengan la tutoria legal, y en segundo caso, y con la limitacién
de “cuando sea necesario”, al Ministerio Fiscal. Los supuestos de puesta en conocimien-
to del Ministerio Fiscal se encuentran regulados en la ley (Cddigo Civil, Coédigo Penal, y le-
gislaciones procesales), y basicamente van dirigidos a la actuacion del Ministerio Fiscal
en el &mbito judicial, utilizando herramientas procesales para la defensa del interés del o
la menor de edad. Estas cesiones tampoco plantean problemas ya que la actuacion del
Ministerio Fiscal serd normalmente a peticion de la propia administracion en casos rela-
cionados con el ambito penal prioritariamente.

Tercera: En relacidon con las cesiones desde los centros educativos, el articulo 25.2 de la
Ley 3/2005 del 18 de febrero de Atencidon y Proteccion a la Infancia y la Adolescencia (BOPV
30/marzo/2005) dice: "Los titulares de los centros educativos y el personal de los mismos es-
tan obligados a poner en conocimiento de las administraciones publicas competentes en ma-
teria de proteccion de personas menores de edad, o cuando sea necesario del ministerio fiscal
o de la autoridad judicial, aquellos hechos que puedan suponer malos tratos o la existencia de
desproteccidn o riesgo infantil, debiendo comunicar los datos e informaciones que resulten
necesarios y suficientes para garantizar la calidad y la eficacia de las intervenciones, asi como
colaborar con las citadas administraciones para evitar y resolver estas situaciones, si bien de-
beran tenerse siempre en cuenta los intereses prioritarios de las personas menores de edad".

En efecto, las y los educadores y quienes son responsables de los centros educativos, tie-
nen la facultad de poner en conocimiento situaciones o hechos que impliquen la necesidad de
asistencia social. Sin embargo, en el articulo mencionado no se habilita a una cesiéon de datos
con caracter general, sino a poner en conocimiento que se estd produciendo una situacion
que precisa intervencion. Ello no habilita a la cesién de cualquier otro tipo de dato que el cen-
tro educativo haya recogido en el ejercicio de sus competencias educativas.

Asi, la elaboracion de informes o comunicacion de informacidén que sea necesaria para la
atencion social debe entenderse en todo caso de forma restringida y restrictiva, debiendo ce-
der, en su caso, y a peticion de las administraciones que intervengan la informacién estricta-
mente necesaria.
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Entendemos que una intervencién social posterior que requiera la incorporacién, por
ejemplo, de informes internos del colegio, expediente académico u otras cuestiones, solo se
puede producir con el consentimiento de la o del menor (+14 anos) o de sus madres, padres o
personas tutoras (-14 afos), ya que no se encuentra habilitada la cesion en este articulo.

Cuarta: Por ultimo, se menciona la previsiéon del articulo 58.1 de la Ley 3/2005; esta previ-
sion normativa va dirigida y se encuentra restringida a las situaciones de desamparo, y no a
toda intervencion social para la proteccion del o la menor de edad.

Se define el desamparo en la propia ley en su articulo 56 como: “(...) la que se produce de
hecho a causa del incumplimiento, o del imposible o inadecuado ejercicio de los deberes de
proteccién establecidos por las leyes para la guarda de las personas menores de edad, cuan-
do éstas queden privadas de la necesaria asistencia moral o material”.

Es decir, las situaciones de intervencion social que requieren la asuncion de la tutela de los
y las menores de edad por la administracién publica, por graves situaciones de desamparo.

La concrecion de las distintas situaciones en las que puede encontrarse un o una menor de
edad se encuentran reguladas en el Decreto 230/2011, de 8 de noviembre, por el que se aprue-
ba el instrumento para la valoracion de la gravedad de las situaciones de riesgo en los servi-
cios sociales municipales y territoriales de atenciéon y proteccion a la infancia y adolescencia
en la Comunidad Auténoma del Pais Vasco (BALORA). Por lo tanto, dejemos sentado inicial-
mente que se trata de un tipo de intervencién social muy concreta y la mas grave, ya que pri-
va a los o las progenitoras de la guarda y custodia de las personas menores de edad.

Sentadas las bases, analicemos la prevision del articulo 58.1 de la Ley 3/2005, de Atencion
y Proteccion a la Infancia y la Adolescencia:

"En el momento en que la administracion publica competente en materia de proteccion de
menores tenga conocimiento de que un nino, nina o adolescente puede encontrarse en situa-
cion de desamparo, debe iniciar un expediente cuya tramitacion respondera a las siguientes
pautas de actuacion: a) Solicitar informes a cuantas personas u organismos puedan facilitar
datos relevantes para el conocimiento y la valoracién de la situacidon sociofamiliar, especial-
mente a los servicios sociales de base. Si se estima necesario, se solicitardn informes al tutor
escolar y al médico de familia o al pediatra, o a cualquier otro profesional de la salud u otros
ambitos de atencion social o educativa, debiendo estos profesionales transmitir por escrito
los datos e informaciones necesarias y suficientes de los que dispongan para garantizar la ca-
lidad y la eficacia de las intervenciones. b) Informar a los organismos y profesionales que co-
laboren en la deteccidn y valoracion de una situacion de riesgo o desproteccion de las lineas
generales de su evolucion, dentro de los limites exigidos por el deber de reserva y siempre
que no resulte improcedente dicha comunicacion (...)".



Por tanto, el apartado a) del articulo 58.1 de la Ley 3/2005 de Atencién y Proteccion a la
Infancia y la Adolescencia, habilita la peticion de informacion: primero, “a cuantas personas u
organismos puedan facilitar datos relevantes” y, segundo, siempre con una finalidad, que es
conocer y valorar la situacién sociofamiliar. En este caso, entendiendo que se produzca una si-
tuacion de desamparo vinculada a un episodio o situacion de violencia, entendemos que la
administracion competente podra solicitar dichos informes. Pero no debera solicitarse la ce-
sion del expediente completo sino de lo estrictamente necesario para valorar la situacion so-
cio familiar, y mediante la realizacion de un informe ad hoc para ello.

Sélo si se estima necesario, podran solicitarse informes al tutor o tutora, al médico o la
médica de familia o pediatra.

Es importante destacar en este caso que existe una obligacion de transmitir la informacién
por escrito, pero también es importante apreciar la propia autolimitaciéon en la transmisiéon de
esta informacién, ya que se habla de informaciones “necesarias y suficientes” para “garanti-
zar la calidad y eficacia de las intervenciones”. No se menciona quién debe valorar esta finali-
dad y el cumplimiento de esta autolimitacion, pero entendemos que seran ambas partes, tan-
to la persona cedente como la cesionaria.

3. RESUMEN: LOS Y LAS MENORES
DE EDAD Y LA PROTECCION DE DATOS

A modo de conclusién, analizada la normativa antes citada, podemos establecer las si-
guientes consideraciones:

1. La existencia de un principio rector de la actuacion administrativa en beneficio del o la
menor de edad no constituye en nuestra opinidn titulo legal habilitante para la cesiéon de
datos relativos a personas menores de edad entre las administraciones publicas.

2. Laredaccién del articulo 25.2 de la Ley 3/2005 del 18 de febrero de Atencidon y Proteccion
a la Infancia y la Adolescencia habilita exclusivamente las cesiones entre administracio-
nes publicas con dos limites: primero, s6lo se podra actuar en casos en que el menor o la
menor precisa atencion INMEDIATA, relacionado claramente con la urgencia; y segundo,
se podrd poner en conocimiento por un servicio que tiene como competencia la atenciéon
social a otro idéntico, que por competencia sea el que debe intervenir. Asimismo, prevé
las cesiones al Ministerio Fiscal, que ya estan reguladas en las normas que prevén las
competencias de éste, y que fundamentalmente van dirigidas a la persecucién de la comi-
sion de un hecho delictivo.

3. El articulo 25.2 de la Ley 3/2005 del 18 de febrero de Atencion y Proteccién a la Infancia y
la Adolescencia no habilita la cesion de datos desde los centros educativos a otras admi-
nistraciones publicas, sino a poner en conocimiento hechos o circunstancias observadas
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o conocidas por el personal educativo, y por lo tanto, dentro de las obligaciones genéricas
de la normativa.

Constituye un titulo legal habilitante para la cesién de datos de menores en situacion de
desamparo la prevision del articulo 58.1 de la Ley 3/2005 del 18 de febrero de Atencion y
Proteccién a la Infancia y la Adolescencia, con los siguientes limites: primero, afecta sélo
a supuestos de desamparo y a partir de que la administracién conozca esta situacion; se-
gundo, no habilita a la cesién de expedientes integros, sino a la elaboracién de informes
que puntualmente y sélo en la medida en que sea imprescindible pueden contener datos
o informaciones en poder de otras administraciones publicas; tercero, debe tenerse en
cuenta en todo momento la aplicacién del principio de calidad, especialmente recogido en
el articulo 58.1, que indica que sélo se podran ceder aquellos datos estrictamente necesa-
rios para la finalidad perseguiday, por lo tanto, a drganos con competencia en la materia.



